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Buenas prdcticas de sequridad en el correo electrénico

El correo electréonico se ha convertido en una de las principales puertas de entrada para
diferentes tipos de amenazas informdticas que podrian comprometer los sistemas de su
Ayuntamiento.

De esta manera, es necesario que todos los usuarios fengan en cuenta una serie de pautas
a la hora de utilizar el correo electrénico, con el objetivo de disminuir los riesgos de ver su
equipo infectado por algun tipo de virus. Algunas de estas pautas son las siguientes:

= Desconfia de los correos cuya procedencia no conozcas: no abras, ni contestes a
correos de usuarios desconocidos o que no hayas solicitado: eliminalos

directamente.

Si tienes dudas, trata de contactar con el remitente por otra via

para confirmar que realmente te ha enviado ese correo.

= Presta atencidn a los archivos adjuntos: si desconoces la procedencia del correo y
este va acompanado de archivos, no los abras. Desconfia de los ficheros adjuntos
aungue sean de contactos conocidos.

= Revisalos enlaces antes hacer clic, aunque sean de contactos conocidos. Desconfia

de los enlaces acortados, los sitios legales no los utilizardn.

= Trata de no proporcionar nunca datos personales, bancarios o confrasenas, o
cualquier ofro tipo de informacién confidencial a través del correo electrénico. A

menos que este vaya cifrado.

Ante cualquier sospecha de e-mail potencialmente peligroso, ponlo inmediatamente en

conocimiento del responsable de seguridad en el correo  electrénico:

informatica@huesca.es




