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Procedimiento de notificacién de brechas de sequridad

Todos los frabajadores que realizan un tratamiento de datos estdn obligados a adoptar
medidas técnicas y organizativas que garanticen la proteccion de datos personales. El
cumplimiento de las siguientes pautas respecto a la notificacién de violaciones o
brechas de seguridad en los datos personales estd al alcance de todos y contribuye a
reducir los riesgos inherentes de tales situaciones para los derechos vy libertades de los

inferesados.

Cuando se sufre una brecha de seguridad se debe recabar una serie de informacion
que serd muy Util para decidir qué medidas tomar y qué acciones se emprenderdn para
cumplir los objetivos anteriores y para valorar la necesidad de notificar a la autoridad

de conftrol y afectados.

e Medio por el que se ha materializado la brecha, es decir, qué ha ocurrido; se ha
perdido un dispositivo con datos personales, se ha producido un robo, se han
publicado datos personales por error o se ha enviado a un destinatario
equivocado, un ransomware ha cifrado un dispositivo, se ha producido una
intrusién no autorizada en un sistema de informacidén con datos personales, un

empleado ha sido victima de phishing, etc.
e Origen de la brecha, si ha sido inferna o externa y su intencionalidad.

e Categorias de datos, si son datos bdsicos como credenciales o datos de

contacto o si bien son categorias especiales como puedan ser datos de salud.

e Volumen de datos afectados, tanto en nUmero de registros afectados como en

nUmero de personas afectadas.

e Categorias de dafectados; clientes, empleados, estudiantes, abonados,

pacientes, etc. Es importante identificar si se trata de colectivos vulnerables.

e Informacién temporal de la brecha; cudndo se inicid, cudando se ha detectado

y cudndo se resolvié o resolverd la brecha de seguridad.

Ante el suceso de una brecha de seguridad, el personal habréd de comunicarlo a la
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mayor brevedad al Delegado de Proteccién de Datos de la entidad, informando de la
situacién de la forma mds completa posible, indicando los hechos que derivan en la
brecha de seguridad y completando la informacién conforme con lo expuesto

anteriormente.

Para ello, se cuenta con un modelo de registro de incidencias que estard a disposicion

de los empleados para su cumplimentacién en caso de darse una brecha de seguridad.
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