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Las medidas de sequridad del tratamiento

Todos/as los/as frabajadores/as que realizan un tratamiento de datos estdn
obligados/as a adoptar medidas técnicas y organizativas que garanticen la proteccién
de datos personales. El conocimiento de los siguientes aspectos sobre las medidas de
seguridad del fratamiento estd al alcance de todos/as y contribuye a reducir los riesgos

inherentes de su uso para los derechos vy libertades de los/as interesados/as.

La primera mencién que se hace en el RGPD a la seguridad del tratamiento aparece en
el art.5 del mismo enreferencia a los “principios relativos al tratamiento”. En su apartado

1.f) se dispone que "“los datos personales serdn tratados de tal manera que se garantice

una seguridad adecuada de los datos personales, incluida la proteccion contra el

fratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental,

mediante la aplicacion de medidas técnicas u organizativas apropiadas («integridad y

confidencialidady)”.

Tras esta primera aproximacién, el RGPD dedica una de sus secciones a la “seguridad

de los datos personales”. En el art. 32 del RGPD se establece que el responsable y el

encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas

para garantizar un nivel de seguridad adecuado al riesgo”.

No se trata de aplicar un listado de medidas de seguridad restrictivo, sino de mantener
la seguridad de los fratamientos a través del andlisis de los riesgos inherentes al

fratamiento y la aplicacién de medidas adaptadas a los mismos para mitigarlos.

Las Administraciones Publicas deberdn utilizar el Esquema Nacional de Seguridad para

seleccionar las medidas que deban implantarse para evitar su pérdida, alteracién o
acceso no autorizado, adaptando los criterios de determinacion del riesgo en el

tratamiento de los datos. Con cardcter general el estdndar utilizado implicard:

e La identificacion de los riesgos, para los derechos y libertades de los/as

interesados/as, es decir, la delimitacién de aquellos factores que puedan
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suponer una intromision en los derechos vy libertades de los/as interesados/as, al

realizar el fratamiento de sus datos personales.

La evaluacion del riesgo para los derechos y libertades de los/as intferesados/as,
consistente en el andlisis del dano (impacto) que se puede ocasionar a los/as
interesados/as y a la sociedad con un determinado riesgo, asi como la

probabilidad de que dicho riesgo se materialice.

La gestion de riesgos para los derechos y libertades de los/as interesados/as a lo
largo del ciclo de vida del tratamiento; es decir, el catdlogo de medidas
adoptadas para reducir tanto la probabilidad como el impacto del riesgo en el

fratamiento, y que se consideran suficientes para continuar con el mismo con

todas las garantias.
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