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Gestion de Contrasenas para la sequridad y confidencialidad de los datos
personales.

Las contfrasenas son, junto al cédigo o identificador de usuario, el medio de acceso a
los datos personales y a los equipos utilizados para su tfratamiento. De tal modo, para
garantizar una seguridad y confidencialidad adecuadas de los datos personales, es
necesario que las contrasenas que se utilicen como mecanismo de autenticaciéon para
el acceso a los mismos sean «robustasy, esto es, dificiimente vulnerables.

El articulo 5, apartado 2, del Reglamento (UE) 2016/679, establece expresamente el
principio de «responsabilidad proactivan, segun el cual el responsable del tratamiento
serd responsable del cumplimiento (y capaz de demostrarlo), entre otros, de los
principios de «integridad y confidencialidady, segun el cual:

“Los datos personales serdn tratados de tal manera que se garantice una seguridad
adecuada de los datos personales, incluida la proteccion contra el tratamiento no
autorizado o llicito y contra su pérdida, destruccion o dafo accidental, mediante la
aplicaciéon de medidas técnicas u organizativas apropiadas («integridad y
confidencialidadn)”.

Las contrasefas deben ser faciles de recordar y de introducir por el usuario, y asimismo
dificiles de adivinar y de descubrir. Decimos por esto, que las contrasefias deben ser
robustas.
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«Directrices generales para la creacion de contraseias robustasy:

- Deberdn tener una longitud minima de 8 caracteres.

- Deberdn combinar caracteres de distinto tipo: letras mayUsculas y minUsculas,
nUumeros y signos de puntuacion.

- No deberdn coincidir con el cddigo o identificador de usuario.

- No deberdn estar basadas en cadenas de caracteres que sean fdcilmente
asociables al usuario: nombre, apellidos, ciudad o fecha de nacimiento, nimero
de DNI, nombres de familiares, matricula del coche, etc., o combinaciones de
las mismas (por ejemplo, nombre + ano de nacimiento).

- No deberdn estar basadas en el uso de caracteres repetitivos (por ejemplo,
«aaaaaaaan) o secuenciales (por ejemplo, «1234abcdy.

- No deberdn coincidir con palabras sencillas en cualquier idioma que puedan
figurar en un diccionario.

- No deberdn estar basadas en palabras formadas por caracteres préximos en el
teclado (por ejemplo, «gqwertyuin).

- La contrasena no deberd ser igual a ninguna de las Ultimas contrasenas usadas
(no reutilizacion).
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«Directrices generales de uso de contrasenas»

- El usuario deberd salvaguardar en todo momento el cardcter confidencial,
personal e intransferible de la contrasena. No deberd entregarla ni comunicarla
a nadie. En caso de haber tenido necesidad de hacerlo por motivos de trabajo
o mantenimiento, el usuario deberd proceder a cambiarla de forma inmediata.

- El usuario no deberd apuntar su contraseia en un papel, pdsit, 0 en cualquier
otro lugar no seguro.

- El usuario no deberd escribir su confrasena en correos electrénicos ni en
formularios web cuyo origen no sea confiable.

- El usuario no deberd utilizar la misma contrasefa para el acceso a distintos
Servicios o recursos.

- El usuario no deberd utilizar la misma contrasena para el acceso a distintos
dispositivos.

- Elusuario no deberd utilizar la misma contraseia para uso profesional y para uso
personal o doméstico.

- El usuario no deberd hacer uso de funcionalidades de recordatorio de
confrasenas, ya que pueden facilitar el acceso a personas no autorizadas.

- Elusuario deberd proceder a cambiar la contrasena de forma inmediata si tiene
indicios de que la confidencialidad de la misma ha podido verse comprometida.

- Ningun usuario estd autorizado a acceder al sistema de informacion utilizando el
codigo o identificador de usuario vy la contrasena de otros usuarios.
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