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Control de acceso

Las Administraciones PuUblicas tratan una gran variedad de datos personales de sus
ciudadanos.

Asi, el acceso a esta informacién estd restringido a aquel personal que, para el
desempeno de sus funciones, deba acceder a la informacioén.

La informaciéon se puede almacenar y tratar en formato papel, pero en esta breve
comunicacién, nos queremos enfocar en aspectos a tener en cuenta para proteger la
informacion fratada en soportes digitales.
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En la actualidad, la documentacién que contiene datos personales de los ciudadanos
estd accesible a través de sistemas informdaticos, a los cuales se debe garantizar un
acceso autorizado, para evitar que los datos personales no sean alterados, borrados o
utilizados con fines no autorizados.

Es esencial contar con métodos seguros de identificacion y autorizaciéon en los
sistemas y equipos de las Administraciones Publicas, asi como un control de
acceso, cuando sea requerido.

Asi pues, éstas son algunas de las medidas que el personal deberd tener en cuenta:

e Cuando el personal abandone el puesto de trabajo, temporalmente o al finalizar
la jornada laboral, debe dejarlo en estado que impida acceso o visualizacién al
contenido. Lo podrd hacer a través de un salvapantallas y para su reanudaciéon
serd necesaria contrasena.
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e Es necesario que el acceso a la documentacién esté protegido y cada
empleado debe disponer de una contrasena asignada a un perfil que permita
el acceso y en el cual se definan los tfratamientos permitidos.

e La contrasena y usuario de acceso de cada trabajador debe ser personal e
intransferible, estando prohibida la relevacién de esta. La contraseia no se debe
almacenar en un lugar visible, que permita su visualizacién por terceros.

e Las confrasenas deben ser modificadas al menos una vez al ano y deben
contener una serie de pardmetros:

Longitud minima de 8 caracteres, entre los que debe figurar al menos una lefra
mayuscula, mindscula, nimero y cardcter especial.

e Siempre que el personal tenga acceso a la informacién del sistema, deberd estar
identificado de forma Unica, de modo que se sepa en todo momento quién
tiene acceso y quién ha realizado una determinada actividad.

e Enlos supuestos en los que el personal tfenga certeza o sospechas del uso de su
identificador o contrasenas por otra persona distinta, deberd comunicarlo al
responsable de seguridad.




