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Comunicacién de incidencias

Las Administraciones Publicas llevan a cabo multiples formas de tratamiento de datos
personales de los ciudadanos.

Por ello, el personal debe ser consciente de que en cualquier organizacion se pueden
producir violaciones de seguridad, que pueden entranar dafos y perjuicios fisicos,
materiales o inmateriales para las personas fisicas, como puede ser la pérdida del
control sobre sus datos personales, la discriminacion o la usurpacion de identidad.

Las violaciones de seguridad son todas aquellas incidencias en la seguridad que
ocasionen la destruccion, pérdida o alteracidén accidental o ilicita de los datos
personales.

Se consideran, entre ofras, incidencias:

v' La pérdida de datos personales.

v Laimposibilidad de acceso alos documentos o sistemas de fratamientos de
datos personales.

v La existencia de datos personales no necesarios para la actividad de la
entidad.

v La pérdida o conocimiento por un tercero de las credenciales de acceso.

El personal del Ayuntamiento tiene la obligacién de comunicar cualquier
incidencia, anomalia, error o fallo que detectara en relacién con el tratamiento
de datos de cardcter personal al responsable de seguridad de la entidad.
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Una vez identificado el incidente, serd necesario documentar el seguimiento del
mismo, quedando anotados todos los aspectos en un registro de incidencias. En
este registro se plasmardn, desde los sinfomas y mecanismos de deteccidén que
permitieron identificarlo, hasta las acciones y medidas de confrol adoptadas en
cada una de las fases de gestidon del incidente.

Esta documentacion es muy importante, de cara a las comunicaciones que se
puedan redlizar a las partes interesadas de cardcter interno o externo, asi como la
elaboracion de un informe de respuesta.



