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PROTOCOLO GENERAL DE ACTUACION ENTRE EL MINISTERIO DE DEFENSA Y EL
AYUNTAMIENTO DE HUESCA PARA EL FOMENTO DE LA FORMACION EN
CIBERSEGURIDAD

REUNIDOS

En Huesca, a 28 de marzo de 2023,

De una parte, el Teniente General, Don Pedro José Garcia Cifo, Director General
de Reclutamiento y Ensefianza Militar, en representacién del Ministerio de Defensa.

De otra parte, Don Luis Felipe Serrate, Alcalde-Presidente del Ayuntamiento de
{lesca, tras ser elegido en la Sesion Constitutiva de la Corporacion Municipal de fecha 15
de junio de 2019, actuando en nombre y representacion de dicha Administracion en virtud
de las atribuciones que le confiere el articulo 21 a y b de la Ley 7/1985, de 2 de abril,
reguladora de las Bases de Régimen Local y el articulo 30.1 de la Ley 7/1999, de
Administracion Local de Aragén.

Ambas partes, en la representacion que ostentan, se reconocen mutua capacidad
para formalizar el presente Protocolo General de Actuacion y

EXPONEN

Primero.- La evolucién de las tecnologias de la informacién y comunicacién nos ha
permitido automatizar y optimizar muchas de las actividades que se llevan a cabo en las
organizaciones. Estas tecnologias han ido ocupando un lugar cada vez mas importante
hasta el punto de que hoy en dia, sin ellas, muchos de nuestros procesos de negocio no
serian posibles.

La informacién es un activo importante para las organizaciones, es fundamental
para el negocio: facturas, informes, bases de datos de clientes, pedidos, etc. Podemos
decir que las organizaciones basan su actividad en sistemas de informacién con soporte
tecnolégico (ordenadores, tabletas, pagina web...).

Por eso, proteger los sistemas de informacion es proteger el negocio. Para
garantizar |la seguridad de la informacién del negocio se necesita llevar a cabo una gestion
planificada de actuaciones en materia de ciberseguridad, tal y como se realiza en cualquier
otro proceso productivo de la organizacién. Y en particular, es fundamental disponer de
especialistas formados en la materia que permita asesorar y trabajar con empresas y
organizaciones en materia de ciberseguridad.
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Segundo.- Huesca lleva cerca de dos décadas siendo punta de lanza en
tecnologias de la informacion, en primer lugar, gracias a la implantacién del Parque
Tecnologico Walga, el primero de su naturaleza en Aragoén, que desde su creacion
consiguid reunir a empresas del sector TIC de ambito internacional, nacional, provincial y
local.

Tercero.- En los ultimos afios, en la ciudad de Huesca han comenzado a
implantarse diversos proyectos de ambito tanto nacional como internacional, que estan
estrechamente ligados con las tecnologias y con la seguridad de la informacion y que
dotan a la capital altoaragonesa de un gran potencial para convertirse en un referente en
este sector, en el de la ciberseguridad ya no solo a nivel regional sino también del conjunto
de Espafia. Un ejemplo de ello es el centro de servicios en la nube de Amazon Web
Services, ubicado en la Plataforma Logistica de Huesca (PLHUS), que junto con los otros
dos centros de datos instalados en dos localidades aragonesas, entré en funcionamiento

\ en el dltimo trimestre de 2022 creando asi la octava region europea de Amazon Web
\ 1\ Services. La apuesta de Amazon por nuestro territorio ha sido un revulsivo para la llegada

W\ a la ciudad de otros proyectos empresariales relacionados con las tecnologias y la
seguridad de la informacion.

Cuarto.- El Ayuntamiento de Huesca lleva mas de tres afios trabajando para
convertirse en un referente en materia de ciberseguridad ya que considera que es un
\  elemento dinamizador del desarrollo de la ciudad, para lo que ha contado con la
colaboracion de otras instituciones y de empresas.

El 7 de julio de 2021 el Ayuntamiento de Huesca y la Secretaria de Estado de
Seguridad del Ministerio de Interior firmaron un convenio de colaboracion por el que, a
traves de la Direccion General de la Policia y la Direcciéon General de la Guardia Civil, se
comprometia a proporcionar personal especializado para la realizacion de cursos,
conferencias y jornadas en materia de ciberseguridad. Por su parte, el Ayuntamiento de
Huesca asumia el compromiso de permitir a los policias nacionales y a los guardias civiles
n activo acceder de manera gratuita a dichas acciones formativas.

Por otro lado, el 26 de octubre de 2021 el Ayuntamiento de Huesca y la Universidad
de Zaragoza firmaron un convenio marco sobre cuestiones relacionadas con
ciberseguridad por el que ambas entidades se comprometian a colaborar en la
organizacion de actividades de formacion permanente; celebrar encuentros, jornadas y
congresos destinados al intercambio de informacion entre especialistas; colaborar en
actividades de investigacién, practicas de estudiantes y ediciéon conjunta de publicaciones.

Dicho convenio marco se ha materializado en la organizacion, en 2022, de los dos
primeros cursos: el curso Ciberseguridad en la Nube y el curso Delegado de Proteccion de
Datos, ambos con ediciones ya programadas en 2023.

Quinto.- La ciudad de Huesca mantiene una estrecha vinculacién histérica con el
Ministerio de Defensa que se vio reforzada con el traslado del Cuartel General de Divisién
Castillejos al acuartelamiento Sancho Ramirez de Huesca.

Sexto.- El Ministerio de Defensa considera fundamental el conocimiento del ambito
de la ciberseguridad, y de la capacidad de actuaciéon en el de la ciberdefensa, como
aportacion de las Fuerzas Armadas a la Seguridad Nacional.
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Séptimo.- El Ministerio de Defensa dispone en la estructura organica de las
Fuerzas Armadas de unidades, centros y organismos especialmente orientados a la
actuacion, y a la preparacion para la actuacion, en el ambito de la ciberdefensa, ademas
de una estructura formativa propia para la adquisicién de conocimientos y la ensefianza de
habilidades, destrezas y competencias, de su personal y de sus unidades, centros y
organismos, para el desempefio de los cometidos que sean de su responsabilidad en el
ambito de la ciberdefensa, de la que forma parte consustancial la ciberseguridad.

Octavo.- Las Administraciones Publicas deben fomentar el uso responsable y
seguro de las Tecnologias de la Informaciéon. Asimismo, el principio constitucional de
colaboracién entre las distintas Administraciones Publicas que integran el Estado, asi
como el de eficiencia, que deben presidir la actuacion de las mismas, implica poner a
disposicién de cualquiera de ellas los medios que precisen para el mejor gjercicio de sus
funciones.

Por lo expuesto, las partes manifiestan la intencion de suscribir el presente
protocolo, que se regira por las siguientes

CLAUSULAS

Primera.- Objeto del protocolo

El presente protocolo tiene por objeto establecer las lineas de colaboracion entre el
Ministerio de Defensa y el Ayuntamiento de Huesca para la cooperacién y participacién en
acciones formativas especializadas en materia de ciberseguridad impulsadas por el
Ayuntamiento de Huesca y de interés para el Ministerio de Defensa.

Segunda.- Ambito de actuacién

El Ayuntamiento de Huesca sera el organizador e impulsor de todas las acciones
formativas especializadas en materia de ciberseguridad que se consideren.

En funcién de la accién formativa, el Ministerio de Defensa participara con
ponentes, alumnos, practicas y/o visitas.

Tercera.- Intenciones de las partes
Tercera.1.- El Ministerio de Defensa manifiesta su intencién de:

a) Proporcionar ponentes especializados para la participacion en conferencias,
mesas redondas, paneles u ofras actividades informativas o divulgativas
enmarcadas en los programas de las acciones formativas mencionadas, y para las
gue se coordine la conveniencia de la participacién de un especialista en materias
del dmbito del Ministerio de Defensa, sin que ello suponga coste alguno al
Ayuntamiento de Huesca.
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b) Colaborar en las acciones formativas objeto de este protocolo con visitas

informativas, acordes al objetivo de la accion formativa en cuestidén, a Unidades,
Centros u Organismos del MDEF relacionados con la ciberseguridad.

Tercera.2.- El Ayuntamiento de Huesca manifiesta su intencion de:

a) Promover cursos de formacion y especializacién, jornadas o conferencias en
materia de ciberseguridad.

b) Habilitar los medios y localizaciones adecuadas para realizar estas acciones
formativas.

c) Establecer contactos con ofras instituciones (Universidad de Zaragoza,
Gobierno de Aragon, etc.), para la coorganizacion de los cursos.

d) Ofrecer al MDEF plazas en las acciones formativas que organice, o coorganice,
sobre seguridad de la informacién, incluyendo en este concepto tanto la
ciberseguridad como la protecciéon de datos, en especial aquellas que tengan
lugar en el marco de la colaboracién con la Universidad de Zaragoza, en los
cupos que se estimen oportunos y de manera gratuita.

Cuarta.- Requisitos para acceder a la formacion

a) Los aspirantes ajenos al Ministerio de Defensa que opten a acceder a los
cursos de formacién han de estar en posesion o estar cursando:

- Grado universitario, master o titulaciéon universitaria superior.

- Técnico, técnico superior, especialista o master de formacion profesional.

b) El Ministerio de Defensa seleccionara a sus alumnos en funcién del contenido

de la accion formativa y/o de su perfil de ingreso.

Quinta.- Comisiéon de seguimiento

Con el objeto de realizar un seguimiento de la ejecucion del presente protocolo, se
crea una Comisién de Seguimiento, cuya composicién sera paritaria entre representantes
del Ayuntamiento de Huesca y del Ministerio de Defensa, siendo, al menos uno de estos
ultimos, un especialista en ciberdefensa a designar por el Estado Mayor de la Defensa.
Cada una de las partes representadas podra estar asistida por los técnicos que consideren
convenientes.

La Comision se constituirad en el plazo de un mes a partir de la entrada en vigor del
presente protocolo y tendra como finalidad promover las acciones que permitan alcanzar
los objetivos marcados. Se reunira con periodicidad anual, como minimo, y siempre que,
previa convocatoria, lo solicite una de las partes. Podra actuar mediante reuniones
presenciales o por medios telematicos y/o electrénicos oportunos que garanticen su
adecuado funcionamiento.
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En su primera reunién, la Comisioén elegird a las personas que deban asumir la
presidencia y la secretaria de la misma durante el periodo de vigencia del protocolo.

La Comision de Seguimiento tendra las siguientes funciones:

a) Evaluar el desarrollo del protocolo y coordinar los trabajos para la consecucion
optima del fin que se persigue.

b) Resolver cualquier cuestion que se plantee en la interpretacion y ejecucion del
protocolo.

c) Cualesquiera otras que pudieran surgir, encaminadas a la ejecucion y desarrollo
del protocolo.

Sexta.- Régimen econémico

El presente protocolo no supondra coste alguno para las partes firmantes.

Séptima.- Proteccion de informacién y datos

Las partes manifiestan su intencién de proporcionar la adecuada proteccién de los
datos e informaciones clasificadas facilitadas por |la otra parte y que sean concernientes a
la ejecucion del objeto del presente protocolo.

Las partes se obligan al cumplimiento de lo previsto en el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos; y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

A estos efectos, las entidades firmantes del protocolo tendran la consideracion de
responsables de los tratamientos propios en los que se incorporen datos de caracter
personal respectivamente recabados de los alumnos. El acceso a los datos por parte de
una de las entidades al tratamiento de la otra parte, se realizara Unica y exclusivamente
con la finalidad derivada del objeto del protocolo. Los datos de caracter personal no seran
cedidos ni comunicados a terceros, salvo cuando se cedan a otros organismos o
Administraciones Publicas conforme a lo previsto legalmente.

En relacion con los datos personales necesarios para el cumplimiento del objeto del
presente protocolo, actuaran como responsables del tratamiento el Ministerio de Defensa y
el Ayuntamiento de Huesca, legitimados sobre la base del consentimiento del interesado

- para el tratamiento de sus datos personales para los fines de este protocolo, al amparo de

lo previsto en el articulo 6.1.a) del Reglamento General de Proteccién de Datos.

Los responsables del tratamiento cumpliran con las obligaciones de informacion
establecidas en los articulos 13 y 14 del Reglamento General de Proteccion de Datos, en
relacion con aquellos interesados de los que se obtengan datos personales.
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Las partes firmantes estan obligadas a implantar, en caso de carecer de ellas, las
medidas técnicas y organizativas necesarias que garanticen la seguridad e integridad de

los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado.

Las partes firmantes quedan exoneradas de cualquier responsabilidad que se
pudiera generar por incumplimiento de las obligaciones recogidas en la presente clausula
de la otra parte. En caso de quebrantamiento de las obligaciones asumidas, la parte
responsable respondera de las posibles infracciones en que hubiera incurrido.

Los datos personales que sean objeto de tratamiento con motivo de la adenda se
incorporaran a los Registros de Actividades de Tratamiento de cada una de las partes
intervinientes, con la finalidad de gestionar la relacién descrita en el protocolo de
actuacion. Las partes intervinientes en este protocolo de actuacion se abstendran de hacer
ningun tipo de tratamiento de los datos personales que no sea estrictamente necesario
para el cumplimiento de sus fines. Los titulares de los datos personales podran ejercitar
ante el responsable del tratamiento de los datos personales los derechos de acceso,
rectificacion, supresion y portabilidad de los datos personales, y de limitacién u oposicion al
tratamiento.

Octava.- Publicidad activa

De conformidad con lo previsto en la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacién publica y buen gobierno, este protocolo y los datos
aqui recogidos podran ser publicados y ser accesibles en las paginas web del Ministerio de
Defensa y del Ayuntamiento de Huesca. Todo ello en aras al interés publico en la
divulgacion de la informacién y por ser necesario para la correcta prestacién del servicio.

Novena.- Vigencia y entrada en vigor

El presente protocolo surtird efectos desde la fecha de su firma y tendra una
vigencia de cuatro afios, pudiendo ser prorrogado, si las partes asi lo manifiestan, por un
nuevo periodo de hasta cuatro afios, mediante la tramitacién de la correspondiente
adenda.

Décima.- Causas de extincién

Este Protocolo General de Actuacion se podra extinguir por manifestacion expresa
de las Partes o por finalizacién del plazo de vigencia.

Undécima.- Legislacién aplicable

El presente protocolo se regira por lo establecido en él, y subsidiariamente, por lo
dispuesto en la Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Plblico, en lo
que le resulte aplicable.

La resolucién de cualquier discrepancia que pudiera surgir en la interpretacion,
gjecucion o cumplimiento del protocolo se llevara a cabo en el seno de la Comisién de
Seguimiento.
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El presente protocolo no es juridicamente vinculante ni supone la formalizacion de
compromisos juridicos concretos y exigibles entre las partes.

Duodécima.- Régimen de modificacion del protocolo

El protocolo podra ser modificado, mediante adenda, si las partes asi lo
manifiestan.

Al presente podran adherirse, mediante la tramitacion de la correspondiente
adenda, otras administraciones e instituciones, como Gobierno de Aragén, Universidad de
Zaragoza, etcétera, para lo que se requerira la manifiesta intencién de todas las partes.

Y para que conste, y en prueba de conformidad con todo lo anterior, ambas partes
firman por duplicado el presente protocolo, en lugar y fecha expresados en el
encabezamiento.

POR EL MINISTERIO DE DEFENSA, EL EL ALCALDE-PRESIDENTE DEL
DIRECTOR GENERAL DE RECLUTAMIENTO AYUNTAMIENTO DE HUESCA
Y ENSENANZA MILITAR ' i
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Teniente General a
D. Pedro José Garcia Cifo D. Luis Felipe Serrate



