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CONVENIO ENTRE EL MINISTERIO DEL INTERIOR, SECRETARIA DE
ESTADO DE SEGURIDAD (DIRECCION GENERAL DE LA POLICIA Y
DIRECCION GENERAL DE LA GUARDIA CIVIL) Y EL AYUNTAMIENTO DE
HUESCA PARA EL FOMENTO DE LA FORMACION EN CIBERSEGURIDAD
EN HUESCA

REUNIDOS

En Huesca, el 0% de julio de 2021

De una parte, DON RAFAEL PEREZ RUIZ, Secretario de Estado de Seguridad,
nombrado para este cargo seguin Real Decreto 84/2020, de 17 de enero, actuando en
representacién de la citada Institucién, y de acuerdo con lo previsto en el articulo
62.2.g) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

De otra parte, DON LUIS FELIPE SERRATE, Alcalde-Presidente del Ayuntamiento de
Huesca, tras ser elegido en la Sesion Constitutiva de la Corporacién Municipal de
fecha 15 de junio de 2019, actuando en nombre y representacién de dicha
Administracién en virtud de las atribuciones que le confiere el articulo 21 a y b de la
Ley 7/1985, de 2 de abril, reguladora de las Bases de Régimen Local y el articulo 30.1
de la Ley 7/1999, de Administraciéon Local de Aragon.

Ambas partes, en la representacion que ostentan, se reconocen mutua capacidad para
~ obligarse y conveniry

EXPONEN

Primero.- La evolucién de las tecnologias de la informacién y comunicaciéon nos ha
permitido automatizar y optimizar muchas de las actividades que se llevan a cabo en
las organizaciones. Estas tecnologias han ido ocupando un lugar cada vez mas
importante hasta el punto de que hoy en dia, sin ellas, muchos de nuestros procesos
de negocio no serian posibles.

La informacion es un activo importante para las organizaciones, es fundamental para
el negocio: facturas, informes, bases de datos de clientes, pedidos, etc. Podemos
decir que las organizaciones basan su actividad en sistemas de informacion con
soporte tecnolégico (ordenadores, tabletas, pagina web,...).
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Por eso proteger los sistemas de informacién es proteger el negocio. Para garantizar
la seguridad de la informacién del negocio se necesita llevar a cabo una gestion
planificada de actuaciones en materia de ciberseguridad, tal y como se realiza en
cualquier otro proceso productivo de la organizacién. Y en particular, es fundamental
disponer de especialistas formados en la materia que permita asesorar y trabajar con
empresas y organizaciones en materia de ciberseguridad.

Segundo.- Huesca lleva afios siendo punta de lanza en Tecnologias de la
Informacién, en primer lugar, gracias a la implantacién del Parque Tecnolégico Walga,
el primero de su naturaleza en Aragén, que desde su creaciéon consiguio reunir a
empresas del sector TIC de ambito internacional, nacional, provincial y local. Por otro
lado, en los Ultimos meses se ha conocido que Amazon va a crear en Aragoén fres
centros de servicios en la nube, redundantes, que conformaran el séptimo centro
europeo de estas caracteristicas. El emplazamiento principal sera el que se localice en
Huesca.

Tercero.- La Policia Nacional y la Guardia Civil tienen amplia experiencia en
ciberseguridad y en la lucha contra el cibercrimen, pues desde hace afios cuentan con
unidades especificas para ello, como son la Unidad de Investigaciéon Tecnolégica de la
Policia Nacional y el Grupo de Delitos Telematicos de la Guardia Civil, que junto a las
unidades periféricas creadas en cada una de las provincias de Espafia, forman una
estructura puntera de especialistas en ciberseguridad. Dichas unidades han centrado
sus esfuerzos en la investigacién de la delincuencia que se vale de las redes y
sistemas de informacién para su comisién, asi como en el fomento de un uso seguro
de las nuevas tecnologias, que a la larga contribuira a minimizar el impacto de la
delincuencia.

Cuarto.- Las Administraciones Publicas deben fomentar el uso responsable y seguro
de las tecnologias de la informacion. Asimismo, el principio constitucional de
colaboracién entre las distintas Administraciones Publicas que integran el Estado, asi
como el de €eficiencia, que deben presidir la actuacién de las mismas, implica poner a
disposicion de cualquiera de ellas los medios que precisen para el mejor gjercicio de
sus funciones.

Quinto.- El Ministerio de Interior suscribe el presente convenio conforme a sus
competencias contempladas en la Constitucion Espafiola, la Ley Organica 2/1986, de
13 de marzo, de Fuerzas y Cuerpos de Seguridad, y el Real Decreto 734/2020, de 4
de agosto, por el que se desarrolla la estructura organica basica del Ministerio del
Interior.
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A su vez, el Ayuntamiento de Huesca, lo hace segln la Constitucion Espafiola, la Ley
7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local y la Ley 7/1999, de
9 de abril, de Administraciéon Local de Aragon.

Por lo expuesto, las partes acuerdan suscribir el presente convenio, que se regira por
las siguientes

CLAUSULAS

Primera.- Objeto del convenio

El presente convenio tiene por objeto establecer las lineas de colaboracién entre la
Secretaria de Estado de Seguridad del Ministerio del Interior (Direcciéon General de la
Policia y Direccién General de la Guardia Civil) para el desarrollo de acciones
formativas especializadas en materia de ciberseguridad impulsadas por el
Ayuntamiento de Huesca.

/ /
( / // Segunda.- Ambito de actuacién

Las actividades derivadas del presente acuerdo se circunscribirdan al ambito de
actuacion del Ayuntamiento de Huesca.

T Tercera.- Compromisos de las partes

3.1 La Secretaria de Estado de Seguridad, a través de la Direccion General de la
olicia y la Direccién General de la Guardia Civil, se compromete a:

a) Proporcionar personal especializado para la realizacién de los mencionados cursos,
conferencias y jornadas en materia de ciberseguridad, sin que ello suponga coste
alguno al Ayuntamiento de Huesca.

b) Podran proponer la participacion en la imparticion de los cursos de personal
destinado en o¢rganos directivos dependientes de la Secretaria de Estado que
desempenfien funciones o tengan conocimientos especializados en ciberseguridad.

3.2 El Ayuntamiento de Huesca se compromete a:

a) Promover cursos de formacion y especializacion, jornadas o conferencias en
materia de ciberseguridad.
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b) Habilitar localizaciones adecuadas para realizar estos cursos.

c) Establecer contactos con otras instituciones (Universidad de Zaragoza, Gobierno
de Aragén, etc.), para la coorganizacion de los cursos.

d) Permitir a los policias nacionales y a los guardias civiles en activo acceder, en los
cupos que se estimen oportunos y de manera gratuita, a los referidos cursos,
conferencias y jornadas de formacién en materia de ciberseguridad.

Cuarta.- Requisitos para acceder a la formacion.

a) Los aspirantes, ajenos a las Fuerzas y Cuerpos de Seguridad del Estado, al acceso
a los cursos de formacién han de estar en posesion o estar cursando:

- Grado universitario, master o titulaciéon universitaria superior.

- Técnico y técnico superior de formacion profesional.

b) Los aspirantes al acceso a los cursos de formacion pertenecientes a las Fuerzas y
Cuerpos de Seguridad del Estado, Policia Nacional y Guardia Civil:
- Estar en situacion de servicio activo y estar destinados en unidades con funciones de
ciberseguridad o de prevencién o lucha contra la cibercriminalidad.

Quinta.- Comision de seguimiento

Con el objeto de realizar un seguimiento de la ejecucién del presente convenio, se
crea una Comisién de Seguimiento, que estara constituida por un representante
designado por la Jefatura Superior de Policia de Aragén, un representante designado
por la 8% Zona de la Guardia Civil de Aragén y dos representantes designados por el
Ayuntamiento de Huesca. Cada una de las partes representadas podra estar asistida
por los técnicos que consideren convenientes.

La Comisién se constituira en el plazo de un mes a partir de la entrada en vigor del
presente convenio y tendra como finalidad promover las acciones que permitan
cumplir los objetivos y condiciones estipuladas. Se reunird con periodicidad anual,
como minimo, y siempre que, previa convocatoria, lo solicite una de las partes. Podra
actuar mediante reuniones presenciales o por medios teleméticos y/o electrénicos
oportunos que garanticen su adecuado funcionamiento.

En su primera reunién, la Comision elegira a las personas que deban asumir la
presidencia y la secretaria de la misma durante el periodo de vigencia del convenio.

La Comision de Seguimiento tendra las siguientes funciones:
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a) Evaluar el desarrollo del convenio y coordinar los trabajos para la consecucién
optima del fin que se persigue.

b) Resolver cualquier cuestion que se plantee en la interpretacion y ejecucion del
convenio y de los diferentes instrumentos juridicos que, para su aplicacion, dicten las
partes.

c) Cualesquiera otras que pudieran surgir, encaminadas a la ejecucion y desarrollo
del convenio.

El funcionamiento de la Comisién se atendrd a lo dispuesto para los 6rganos
colegiados en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

Sexta.- Régimen econémico

El presente convenio no supondra coste alguno para las partes firmantes, sin perjuicio
de las inversiones futuras que se puedan realizar cuando se disponga de dotacion
presupuestaria

- Dichas obligaciones se definiran cada afo mediante la suscripcion de las
correspondientes adendas al convenio.

El incumplimiento de las obligaciones y compromisos asumidos en el presente
convenio no generara indemnizacién entre las partes al tratarse de un acuerdo que no
genera obligacién econémica alguna.

Séptima.- Confidencialidad y proteccion de datos

Las partes se comprometen a mantener en secreto todos los datos e informaciones
facilitados por la otra parte y que sean concernientes a la ejecucion del objeto del
presente convenio.

Las partes se obligan al cumplimiento de lo previsto en el Reglamento (UE) 2016/679,
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos; y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

A estos efectos, las entidades firmantes del convenio tendran la consideracion de
responsables de los tratamientos propios en los que se incorporen datos de caréacter
personal respectivamente recabados de los alumnos. El acceso a los datos por parte
de una de las entidades al tratamiento de la otra parte, se realizara Unica y
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exclusivamente con la finalidad derivada del objeto del convenio. Los datos de
caracter personal no seran cedidos ni comunicados a terceros, salvo cuando se cedan
a otros organismos o Administraciones Publicas conforme a lo previsto legalmente.

En relacién con los datos personales necesarios para el cumplimiento del objeto del
presente convenio, actuaran como responsables del tratamiento la Direccién General
de la Policia, la Direccién General de la Guardia Civil y el Ayuntamiento de Huesca,
legitimados sobre la base del consentimiento del interesado para el tratamiento de sus
datos personales para los fines de este convenio, al amparo de lo previsto en el
articulo 6.1.a) del Reglamento General de Proteccién de Datos.

Los responsables del tratamiento cumplirdn con las obligaciones de informacion
establecidas en los articulos 13 y 14 del Reglamento General de Proteccién de Datos,
en relacion con aquellos interesados de los que se obtengan datos personales.

Las partes firmantes estan obligadas a implantar, en caso de carecer de ellas, las
medidas técnicas y organizativas necesarias que garanticen la seguridad e integridad
de los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o acceso
no autorizado.

_Las partes firmantes del convenio quedan exoneradas de cualquier responsabilidad

que se pudiera generar por incumplimiento de las obligaciones recogidas en el
presente convenio por alguna de las partes. En caso de quebrantamiento de las
obligaciones asumidas, la parte responsable respondera de las posibles infracciones
en que hubiera incurrido.

Las partes manifiestan que conocen, cumplen y se someten de forma expresa a la
normativa en materia de Proteccion de Datos de Caracter Personal,
comprometiéndose a dar un uso debido a los datos de tal naturaleza que obtengan
como consecuencia del desarrollo del presente convenio. Para ello las partes
“consienten que los datos personales del presente convenio puedan incorporarse a
ficheros de titularidad de cada una de ellas con la Unica finalidad de proceder a la
gestion adecuada del mismo. El ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicidon se podra llevar a cabo en los términos establecidos por la
normativa vigente.

Octava.- Publicidad activa

De conformidad con lo previsio en la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacién publica y buen gobierno, este convenio y los
datos aqui recogidos podran ser publicados y ser accesibles en las paginas web de la
Direccion General de la Policia, de la Direccion General de la Guardia Civil y del
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Ayuntamiento de Huesca. Todo ello en aras al interés publico en la divulgacion de la
informacién y por ser necesario para la correcta prestacion del servicio.

Novena.- Vigencia y entrada en vigor

De conformidad con lo dispuesto en el articulo 48.8 de la Ley 40/2015, de 1 de
octubre, el presente convenio resultara eficaz una vez sea inscrito en el Registro
Electrénico estatal de Organos e Instrumentos de Cooperacion del sector publico
estatal y tras su publicacién en el Boletin Oficial del Estado.

El presente convenio tendra una vigencia de cuatro afios, pudiendo ser prorrogado
por acuerdo undnime de las partes por un nuevo periodo de hasta cuatro afios,
mediante la tramitacién de la correspondiente adenda.

En caso de prérroga, modificacion o resolucién del convenio, se requerira igualmente
su inscripcion en el Registro Electrénico estatal de Organos e Instrumentos de
Cooperacion del sector publico.

Décima.- Causas de extincién

Son causas de extincién del presente convenio las establecidas en el articulo 51 de la
Ley 40/2015, de 1 de octubre.

De acuerdo con el apartado 3 del articulo 52 de la citada Ley 40/2015, si cuando
concurra cualquiera de las causas de resolucion del convenio existen actuaciones en
curso de ejecucion, las partes, a propuesta de los responsables del seguimiento y
control de la ejecucién del presente convenio, podran acordar la continuacién y
finalizacién de las actuaciones en curso que consideren necesarias dentro del plazo
improrrogable de un afio a contar desde la fecha de la citada resolucién, en los
términos previstos en dicho articulo.

Undécima.- Legislacion aplicable

El presente convenio, de naturaleza administrativa, queda sometido al régimen juridico
de los convenios previsto en el Capitulo VI del Titulo Preliminar de la Ley 40/2015, de
1 de octubre.

Las dudas o controversias que puedan surgir entre las partes sobre los efectos,
interpretacion, modificacion o resolucién que puedan derivarse del presente convenio
que no puedan resolverse por conciliaciéon en la Comision Mixta de Seguimiento,
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seran sometidas a los tribunales competentes de la jurisdiccién contencioso-
administrativa.

Duodécima.- Régimen de modificaciéon del convenio

El convenio podra ser modificado, mediante adenda, por acuerdo unanime de las
partes.

Al presente podran adherirse, mediante la tramitacion de la correspondiente adenda,
otras administraciones e instituciones, como Gobierno de Aragén, Universidad de
Zaragoza, etcétera, para lo que se requerira el acuerdo unanime de todas las partes.

Décimo tercera.- Vinculacion entre las partes

El presente convenio no generard ningln tipo de vinculacién contractual ni laboral
entre las partes firmantes y las personas fisicas que desempefen las actividades
propias del mismo.

Y, en prueba de conformidad de cuanto antecede, firman el presente convenio en dos

ejemplares originales, igualmente vélidos, en el lugar y la fecha arriba indicados,
rubricando cada una de las péaginas de que consta.

EL SECRETARIO DE TADO EL ALCALDE-PRESIDENTE DEL




