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Camara Oficial de Comercio e Industria de la provincia de Huesca

« Corporacion de Derecho Publico gestionada por las empresas.

- Mision: representar, promover y defender los intereses generales del
conjunto de las empresas.

Caracteristicas:
- Organo consultivo y de colaboracion con las administraciones publicas.
= Prestacion de servicios de valor diferencial.

- Gestion eficiente de proyectos impulsados por administraciones
publicas.
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Funciones de la Camara

« Presta servicios a las empresas, fundamentalmente a las pequefas y
medianas, en materia de internacionalizacidon, fomento del comercio
exterior, formamon, nuevas tecnologias, etcétera.

- Presenta al Gobierno de Aragon propuestas a favor del conjunto del
comercio, de la industria y de los servicios.

- Emite informes a solicitud del Gobierno sobre proyectos que afecten a
los distintos sectores empresariales

« Colabora con la Administracion en la ejecucion y gestion de
determinados programas y servicios publicos.

- Impulsa o participa en proyectos que considera de interés para el
desarrollo socioecondémico de la provincia de Huesca.
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Servicios que la Camara pone a disposicion de las empresas

« Internacionalizacion: Apertura Exterior

« Programas sectoriales: Medio Ambiente, Comercio,
Industria, Turismo y Relevo Generacional - Empresa
Familiar

= Innovacion y Nuevas Tecnologias: Satipyme
» Formacion
« Asesoria Juridica

« Creacion y Consolidacion de la PYME: Programa PAED,
Promocion del Empleo y fomento e impulso del espiritu
emprendedor

= Imagen y Comunicacion

= Servicios Generales
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Servicios SATI

« Impulsar a los responsables de PYMES, autonomos y emprendedores a
participar de la nueva economia digital, facilitando su acceso a las TIC y su
Incorporacion al comercio electronico mediante asistencia técnica y formacion,
mejorando los ratios de crecimiento del mercado digital de las empresas
aragonesas.

= Asesorar e informar a los beneficiarios del programa en necesidades de
software, hardware, website, correo electronico, internet, formacion, aspectos
legales (LSSI LOPD) segurldad informatica, ayudas y subvenciones (Estatales
comunitaria, regionales, financiacion publlca financiacion privada...),
certificacidos digitales y factura electronica

= Potenciar y desarrollar lineas de comunicacion entre las empresas proveedoras
de tecnologia y servicios relacionados de la provincia y las empresas
beneficiarias del programa, para la difusion de eventos e informacion de interes
para el desarrollo de la sociedad de la informacion (negocio electronico. E-
marketing, aspectos tecnologicos, seguridad y aspectos legales).

= Creacion, mantenimiento y gestion de un censo de empresas de comercio
electronico.

« Participar y colaborar con los organismos y entidades, publicas y privadas, que
aportan valor y desarrollo en materia TIC.

= Ofrecer servicios de consultoria a traves de la puesta en marcha de los
servicios: Servicio Satipyme-Emprende y Satipyme-Consolida.
GOBIERNO
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Servicios SATI

= Usabilidad

m
«Accesibilidad WSS

« Marketing en Internet

- Realizacion de camparias de Google: “Yarioo!
marketing online
<etng of msn* @
= Posicionamiento en buscadores
- Promocion de enlaces A AoL CTRD
«Estudio de la competencia altavista

« Legislacion: LSSI, LOPD

» Guia de buenas practicas
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Antes de la factura electroénica ....

PROBLEMAS MAS FRECUENTES

¢ Como utilizar sedes electronicas?

Se utilizar JAVA
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Antes de la factura electroénica ....

Certificados digitales
¢Qué son? éusos? ipor qué?
écomo obtengo el de le FNMT?
- Solicitud/Acreditacion/Descarga
Instalacion en los navegadores
- Importacion/Exportacion

Almacén de certificados
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Antes de la factura electroénica ....

Sedes electronicas/Sitios seguros

https://

Administrar la confianza en los navegadores
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Antes de la factura electroénica ....

JAVA

Instalacion
Configuracion
Agregar sitios seguros

Plugins navegadores
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Certificados Digitales
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Certificados digitales

Es un archivo electronico que identifica a un usuario.
Es el equivalente electronico a un D.N.I.

El DNI electrénico también posee un certificado digital

Espafa

T " £ ‘: EXPED. mmmnmz
23933280-H BIV] Ministerio del Interior

Ayuntamiento Cémara gggﬁsﬁgghl
i Huesca SAT Ipyme =



Certificados digitales

éPara que sirve? ¢Qué nos garantiza?
1. Autentificar 1. Identificacion de las partes.
2. Firmar 2. Integridad de la transaccion.
3. Cifrar 3. Confidencialidad.
4. No-repudio.
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Certificados digitales

é¢Qué es un Certificado electronico?

Un Certificado electrénico emitido y firmado por una entidad con capacidad para elloy
gue sirve para identificar a una persona.

A esa entidad se le suele llamar de diferentes formas como: Autoridad de Certificacion,
Prestador de Servicios de Certificacion, ...

Tal documento, identifica a una persona fisica o juridica y a una clave publica que se le ha
asignado para poder realizar procesos de firma y/o cifrado. Cada certificado estd
identificado por un numero de serie Unico y tiene un periodo de validez que esta incluido
en el certificado.

De un modo mas formal, segun la Ley de Firma Electrdnica 59/2003, un certificado
electronico es un documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma (clave publica) a un firmante y
confirma su identidad.
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Certificados digitales

Qué es la clave publica y la clave privada

La tecnologia actual usa, mayoritariamente, en los procesos de firmado y cifrado, lo que se
llama criptografica asimétrica. Esto quiere decir que a cada usuario que quiera firmar y/o
cifrar se le asignan dos claves una publica y otra privada.

Es conveniente saber, que la clave que aparece en el certificado electrénico es sélo la clave
publica. La clave privada no aparece en el certificado. Aunque dicha clave privada haya
podido ser generada por la misma Autoridad de Certificacion que expidio el certificado, y
se corresponde solo con la clave publica que aparece en el certificado. La Autoridad de
Certificacion no puede almacenar en ningin momento la clave privada. Asi pues cada
certificado tiene asociada una clave privada, pero ésta no aparece contenida en el
certificado.

A veces por error, se piensa que la clave privada viene también en el certificado. Sobre
todo en el caso de que el certificado esté en tarjetas. En la tarjeta suele venir tanto el
certificado como la clave privada, pero se tratan de ficheros electrénicos diferentes.
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Certificados digitales

Tipos de Certificado Electronico

Segun el contexto en el que estemos hablando, se habla de diferentes tipos de certificados
electrénicos. A veces, en vez de hablar de tipos de certificados, se habla de perfiles de
certificados.

Asi, atendiendo a la normativa, existen dos tipos de certificados electronicos
fundamentales:

. Certificado electrdnicos: es un documento firmado electrénicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacidén de firma a un
firmante y confirma su identidad.

J Certificado reconocido: es un certificado electronico que cumple con los
requisitos recogidos en la Ley de Firma Electrdnica 59/2003 tanto en cuanto a su
contenido, como en ciertas condiciones que debe cumplir el Prestador de Servicios de
Certificacion.
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Certificados digitales

Atendiendo nuevamente a la normativa, se habla de:

. Certificado de persona fisica: es el que identifica a una persona individual.

. Certificado de persona juridica: es el que identifica a una entidad con
personalidad juridica. Por ejemplo a una empresa.

. Certificado de entidad sin personalidad juridica: es el que identifica a una
entidad sin personalidad juridica. Por ejemplo a una comunidad de vecinos.

Atendiendo al soporte del certificado, se habla de:

J Certificado software: es aquel que consiste en un fichero software, que no tiene
soporte fisico alguno mas que el propio ordenador o servidor donde se instala.

. Certificado de tarjeta: es aquel que se encuentra alojado en una tarjeta.
Las anteriores tipologias de certificados no son las Unicas que nos podemos encontrar, si
bien si son las mas difundidas.
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Certificados digitales

Qué es la Firma Electrdnica
Se suelen usar de forma indistinta los términos firma electronica y firma digital.

Asimismo, existen diferentes definiciones de firma electrdonica. Atendiendo nuevamente a
la normativa (Ley 59/2003 de Firma Electrdnica), se habla de tres tipos de firma
electronica:

. Firma electronica es el conjunto de datos en forma electrdnica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

J Firma electrénica avanzada es la firma electrénica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al
firmante de manera uUnica y a los datos a que se refiere y que ha sido creada por medios
qgue el firmante puede mantener bajo su exclusivo control.

J Firma electrdnica reconocida es la firma electrénica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacion de firma.
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Certificados digitales

Diferencia entre un certificado en tarjeta criptografica y un certificado en software
Ademas del tipo de soporte, la diferencia practica reside en el lugar en el que se
almacenara la clave privada.

Si el certificado se solicita en tarjeta, la clave privada no podra exportarse por lo que se
considera un medio mas seguro pero con el inconveniente de que no se podra crear una
copia de seguridad .

Si se solicita un certificado software, el certificado queda en el navegador, y podra
exportarse junto con sus claves y por lo tanto se podra realizar una copia de seguridad.

é¢Puede tener varios certificados el mismo titular?

Las personas fisicas solamente podran tener un certificado en vigor emitido a su nombre y
NIF, excepto, si los certificados son de distintas entidades emisoras. Si solicita uno nuevo
con los mismos datos el certificado que tenia anteriormente quedara revocado y no podra
operar con él. Las personas juridicas podran tener emitidos y en vigor, tantos certificados
como representantes legales tengan.

é¢Puede tener varios certificados instalado en el navegador?
Si, puedes tener varios certificados instalados en su equipo, siempre que sean de personas
autorizadas distintas o emitidos por diferentes entidades. Es recomendable que no se
exceda de 16 certificados por navegador.
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Certificados digitales

éPuede tener varios certificados almacenados en una tarjeta?
No se trata de un hecho habitual.
De todos modos en una tarjeta se pueden almacenar varios certificados. Por ejemplo, la
tarjeta criptografica CERES permite almacenar hasta un maximo de quince certificados.

Ciclo de vida de los certificados
Un certificado tiene el siguiente ciclo de vida:

Obtencidn del certificado. En primer lugar hay que pedir el certificado a una Autoridad de
Certificacion (AC) Normalmente, en la obtencidn se distinguen tres pasos. Un primer paso,
que suele ser via Internet desde la pagina Web de |la Autoridad de Certificacion, de
solicitud. Un segundo paso donde es necesaria la presencia fisica del solicitante ante
alguna de las Oficinas de Registro,o también llamadas Autoridades de Registro, habilitadas
por la AC. Por ultimo la descarga del certificado, via Internet normalmente.

Para operar con Administracion Electrdnica, consulte la lista de Autoridades de
Certificacion acreditadas. Después en las paginas Web de cada Autoridad de Certificacion,
encontrara las Oficinas de Registro admitidas por ella.

Utilisimo el Portal 060.es
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Certificados digitales

Instalacion del certificado. Una vez que una Autoridad de Certificacion nos ha emitido un certificado, y
lo hemos descargado hay que instalarlo en el navegador de nuestro ordenador. Realmente esto
consiste en importarlo. Lo anterior es cuando el certificado es sélo software. Cuando el certificado es de
tarjeta no es necesario instalar el certificado en el navegador. Se hara uso de él insertando la tarjeta en
el lector de tarjetas.

Importar un certificado. Cuando tenemos un certificado en algin medio de almacenamiento, ya sea
éste interno o externo a nuestro equipo y queremos llevarlo al navegador decimos que se va a importar
un certificado. También es posible importar un certificado a una tarjeta.

Exportar un certificado. Los certificados pueden residir en una tarjeta criptografica, o bien en el
navegador del usuario (soporte software). En este caso, el certificado de usuario se debe exportar a un
dispositivo USB u otro medio de almacenamiento, para tener una copia de seguridad, ya que la
reinstalacion de sistema operativo o de navegadores puede llevar a su pérdida.

También puede exportarse para simultanear su uso en otros equipos o navegadores.

Periodo de validez del certificado. Es el tiempo durante el cual un certificado se puede emplear. Este
periodo de validez, puede variar dependiendo del tipo de certificado, del ambito de su uso e incluso de
la Autoridad de Certificacion que lo emita. Asi, un certificado de persona juridica para el ambito
tributario emitido por la FNMT Clase 2 tiene un periodo de validez de 2 afos. Por su parte un
certificado de persona fisica emitido por FNMT Clase 2 tiene un periodo de validez de 3 anos.
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Certificados digitales

Caducidad de un certificado. Una vez expirado el periodo de validez que se refleja en el
certificado, el certificado se dice que esta caducado y deja de estar operativo.

Renovar un certificado. Antes de que un certificado caduque, si queremos volver a
utilizarlo, hay que realizar un acto de renovacion del certificado. Es renovable sin
necesidad de realizar de nuevo todos los pasos que eran necesarios para la obtencion. En
concreto, no es necesario el acto de presencia en la oficina de registro. La renovacion del
certificado debe hacerse con 1 6 2 meses de antelacién a la fecha de caducidad del mismo.

Revocar un certificado. En caso de pérdida, o sospecha que el certificado haya sido
copiado por personas extrafias, es posible la revocacidn, que consiste en anular la validez
del certificado antes de su fecha de caducidad que consta en el mismo.

Eliminar un certificado. Es |a operaciéon de quitar el certificado del navegador o de una
tarjeta criptografica. Realizada esta operacidon no se podra usar mas salvo que se haya
hecho copia de seguridad. Recuerde que no se puede hacer copia de seguridad de un
certificado en tarjeta, por lo que en este caso lo eliminaria definitivamente. Se suele hacer
una vez el certificado ha caducado.
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Certificados digitales

RESUMEN

Certificado Digital
El Certificado Digital permite identificarnos, firmar y cifrar electrénicamente documentos y
mensajes, garantizando la integridad de los datos transmitidos y su procedencia.
El Certificado Digital permite realizar tramites a través de internet con las Administraciones
Publicas, con las Camaras y otras Instituciones, de manera agil y segura, evitando desplazamientos
y ahorrando tiempo y dinero.

éQué es el Certificado Digital?
Un Certificado Digital es el equivalente electréonico a un Documento de Identidad. El Certificado
Digital asocia una clave criptografica a una identidad, de tal forma que esta quede fehacientemente
ligada a los documentos electrdénicos sobre la que se aplica.

éPara qué sirve?
Un Certificado sirve para:

J Autentificar la identidad del usuario, de forma electrdénica, ante terceros.
. Firmar digitalmente de forma que se garantice la integridad de los datos trasmitidos y su
procedencia.
J Cifrar datos para que solo el destinatario del documento pueda acceder a su contenido.
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Certificados digitales

RESUMEN
El uso de un certificado nos garantiza:

La identidad del emisor y del receptor de la informacion (autentificacion de las partes)
Que el mensaje no ha sido manipulado durante el envio (integridad de la transaccion)
Que sdlo emisor y receptor vean la informacién (confidencialidad)

Que el titular de un mensaje no pueda negar que efectivamente lo firmé (no-repudio)

PwnNe

¢Qué elementos contiene un Certificado Digital?

. La identidad del titular.

J La clave publica del titular.

J Datos propios del certificado: numero de serie, fecha de caducidad...
J La identidad de la autoridad de certificacion que lo ha emitido

. La firma de la autoridad de certificacion.
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Certificados digitales

RESUMEN
¢Quién interviene en el proceso de la emision de un certificado?

1. Autoridad de Certificacidon (AC): es quién emite el certificado digital y quién interviene
como tercero de confianza, En nuestro caso, la AC es AC Camerfirma SA

2. Autoridad de Registro (AR): persona o entidad delegada por la AC para la verificacidon de
la identidad de los solicitantes y otras funciones dentro del proceso de expedicién y manejo de
certificados digitales. Las AR de los certificados de Camerfirma son las Cdmaras de Comercio.

3. Suscriptor: Es la persona para la cual se expide el certificado.

4. Solicitante: Persona fisica que solicita la expedicidn del certificado, puede ser distinta
qgue el suscriptor ya que, por ejemplo, el solicitante puede ser |la empresa y el suscriptor un

empleado.

5. Usuario: Persona que voluntariamente decide confiar en un certificado.
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Certificados digitales

Legislacion Firma electrdnica

» Marco Europeo

Directiva 1999/93/CE, de 13 diciembre, por la que se establece un marco comunitario para la firma
electrdnica.

» Marco Espanol

Ley de Firma Digital 59/2003 de 19 de diciembre de 2003
Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacion.

Orden ITC/1475/2006, de 11 de mayo, sobre utilizacidon del procedimiento electrénico para la compulsa de
documentos en el ambito del Ministerio de Industria, Turismo y Comercio. (BOE 16-05-2006)

Orden EHA/3636/2005, de 11 de noviembre, por la que se crea el registro telematico del Ministerio de
Economia y Hacienda. (BOE 24-11-2005)

Orden ITC/3928/2004, de 12 de noviembre, por la que se crea un registro telematico en el Ministerio de
Industria, Turismo y Comercio. (BOE 01-12-2004)

Orden HAC/1181/2003, de 12 de mayo, (BOE 15-05-2003) por la que se establecen normas especificas sobre el
uso de la firma electrdnica en las relaciones tributarias por medios electrénicos, informaticos y
telematicos con la Agencia Estatal de Administracid

Resolucién por la que se establece el procedimiento a seguir para la admision de certificados de Entidades
prestadoras de servicios de Certificacion Electrénica
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Certificados digitales - como lo solicito?

¢, Como puedo obtener el Certificado?

Existen 4 formas distintas de Obtener un Certificado Electronico FNMT:

Como archivo descargable en su ordenador. Obtener Certificado software.
Directamente en una Tarjeta Criptografica. Obtener Certificado en Tarjeta.
Como archivo descargable en su dispositivo Android. Obtener Certificado con
Android.

Utilizando su DNIle. Obtener Certificado con DNIe.

¢ Dénde puedo usar mi Certificado?

En el siguiente enlace, se detallan los servicios ofrecidos al ciudadano
ofrecidos por Organismos vy Entidades. El acceso a las paginas web seguras
requiere que el navegador desde donde acceda tenga instalado el certificado.
Si el certificado estuviera instalado en una tarjeta inteligente, el navegador
debera poder acceder a este dispositivo.
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Certificados digitales - como lo solicito?

Resumen de pasos a realizar

Obtener Certificado software
Antes de comenzar con el proceso de obtencion, es necesario tener en
cuenta las Consideraciones Previas.
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Certificados digitales - como lo solicito?

Consideraciones previas

Para obtener el certificado es necesario que realice una serie de
configuraciones en su navegador.

Por favor, lea y siga atentamente las siguientes instrucciones para evitar
posibles errores durante el proceso de obtencidon de su certificado.
Recordatorios imprescindibles:

*No formatear el ordenador, entre el proceso de solicitud y el de descarga
del certificado.

*Se debe realizar todo el proceso de obtencion desde el mismo equipo, con
el mismo usuario y el mismo navegador.

*No realizar actualizaciones en el equipo mientras dure el proceso.

*En ocasiones es necesario desactivar el antivirus. Leer mas sobre
antivirus.

*Es importante leer atentamente la Declaracion de Practicas de Certificacion
previamente a la solicitud del certificado. En ella se encuentran las
condiciones bajo las cuales se prestan los servicios de certificacion.
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Certificados digitales - como lo solicito?

Navegadores soportados:

Google Chrome
Mozilla FireFox
Microsoft Internet Explorer

Descarga las ultimas versiones de estos navegadores.
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Certificados digitales - como lo solicito?

Configuracién del navegador para Sistemas Windows

Para evitar problemas a la hora de solicitar un certificado es conveniente que
instale nuestro configurador automatico (Configurador FNMT-RCM), siendo
necesario tener permisos de administrador. Descargue el software, cierre
todas las ventanas del navegador, ejecutelo y reinicie su equipo. En el
proceso de instalacion se realizan las siguientes tareas:

Instala todos los certificados de las CAs (Autoridades de Certificacion) raices
e intermedias.

Instala la libreria Capicom.

Realiza modificaciones en el registro de Windows para configurar las
opciones de seguridad de su navegador.

Mas informacion sobre Configuracion manual para obtener el certificado con
Windows
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Configuracion automatica

=
+ o drbe seskcar fads i e de chigecste dede o mae e 1o o
et

Commam Zoewom

[ -

]

+ e i sk e g e oo e

B L o TR —

B et e piesterasty s Olwacds, i fidun, i (el
4 s o artAcas L5 4k 2 s s concicn

e st o e

e oo s

Ver y seguir tus descargas

Hamibee Uicacin Acsicne

@ Configu_gxe  S60ME  E editordel
sadedemlgobes

Carta P_doox 35248

ntgooghaercontent.com

Formular_pdf 1scs  mas

il guogisnante tom

VIENT_mp3 35205 mass

gt o

Interfaz WS FA_pdf

Opcones

Camara

."N' oty

EE

GOBIERNO
DE ARAGON

Huesca Departaments de Industria
& Innovacidn

Ayuntamiento
de Huesca

SAT Ipyme




Configuracién manual

Configuracion manual para Internet Explorer:

En primer lugar debe descargar e instalar con permisos de administrador
la libreria CAPICOM.

Debe sequir también los siguientes pasos:
En el navegador Internet Explorer, vaya a Herramientas/Opciones de
Internet/Seguridad.

Pulsar en "Sitios de Confianza" y a continuacion pulsar en "Sitios".
Abajo, desmarcar la opcién de "Requerir comprobacion del servidor
(https://) para todos los sitios de la zona"

En el cuadro de texto "Agregar este sitio Web a la zona": tendremos
gue agregar las siguientes URLSs https://*.fnmt.es ,
https://*.fnmt.gob.es , http://*.fnmt.es y http://*.fnmt.gob.es

Cerrar la ventana.
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Configuracién manual

Configuracion manual para Internet Explorer:

En "Nivel de seguridad para esta zona" pulse el boton Nivel
personalizado. Busque el apartado "Controles y complementos de
ActiveX" y Habilite todas las opciones.
Pulsar en Aceptar, le aparecera un mensaje para confirmar que
debera aceptar.

Aplicar y aceptar la dltima ventana.

Cerrar el navegador para que se apliquen los cambios.

En windows Vista, desactive el Control de Cuentas de Usuario en Inicio,
Panel de control, Cuentas de usuario, activar o desactivar el control de
cuentas de usuario. Desactivar la casilla de verificacion y reiniciar el
equipo.
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Configuracion manual

Configuracion manual para Mozilla Firefox (No soportadas las
versiones de la 33.0 ala 34.0)

Instalacion de los certificados raices

Configuracion manual para Google Chrome

Instalacion de los certificados raices
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Certificados digitales - ;como lo solicito?

Configuracién del navegador para resto de Sistemas

Informacion para usuarios de Chrome en MAC

Informacion para usuarios de Chrome en Linux

Informacion para usuarios de Firefox en MAC vy Linux.
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Certificados digitales - como lo solicito?

Resumen de pasos a realizar

El proceso de obtencion del Certificado software (como archivo
descargable) de usuario, se divide en tres pasos que deben realizarse en
el orden senalado:

Paso 1: Solicitud via internet de su Certificado. Al
finalizar el procedimiento de solicitud, usted obtendra
un codigo que debera presentar en el momento de
acreditar su identidad y posteriormente en el
momento de la descarga del certificado.
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Certificados digitales - como lo solicito?

Resumen de pasos a realizar

Paso 2: Acreditacion de la identidad en una Oficina de
Registro. Si usted ha solicitado un certificado de
persona fisica, puede dirigirse a cualquiera de las

Oficinas de Registro de los Organismos acreditados.

Para su comodidad, puede usted hacer uso de nuestro servicio de
localizacion de las OFICINAS MAS CERCANAS.

Asimismo, si usted ha elegido una Oficina de Registro de la Agencia
Tributaria para acreditar su identidad, debe esperar al dia siguiente para
proceder a la descarga del certificado.

A.E.A.T.

(Certificados de Persona Fisica y Persona Juridica)

Pz. Navarra, 11 - 22002 HUESCA
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Certificados digitales - como lo solicito?

Resumen de pasos a realizar

Paso 3: Descarga de su Certificado de Usuario. Unos
minutos después de haber acreditado su identidad en
una Oficina de Registro, haciendo uso del codigo de
solicitud obtenido en el paso 1, podra descargar su
certificado desde esta pagina web entrando en el
apartado Descarga del Certificado.
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Certificados digitales - como lo solicito?

RECOMENDACION: Copia de Seguridad del Certificado.
Una vez obtenido el Certificado de Usuario, ya puede
hacer uso del mismo a través del mismo equipo y
navegador desde el que realizd el proceso. Sin embargo,
es altamente recomendable gue el usuario realice una
copia de seguridad en un soporte extraible. Recuerde gue
al realizar la copia de seguridad se le pedira un
contrasena para proteger el archivo. Debe custodiar dicho
archivo y contrasefia ya que en un futuro se le solicitara
para poder utilizar el certificado.
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Certificados digitales - como lo solicito?

Acreditar Identidad
Tras haber obtenido el codigo de solicitud, debera personarse en una
oficina de registro para acreditar su identidad.
Documentacion necesaria:
Si el titular es una persona fisica, debera presentar:
DNI o tarjeta de residencia (NIE) para las ciudadanos
extracomunitarios.

Los ciudadanos comunitarios que no tengan la tarjeta de residencia,
presentaran el "Certificado de Registro de Ciudadanos de la Union y
su Pasaporte”.

El registro fisico para la obtencion del certificado podra realizarlo en
la oficina de AEAT de Huesca:

Descripcion del Tipo de Certificacion: Certificados de Persona Fisica
y Persona Juridica

Oficina AEAT Huesca Codigo: 22600 - Plaza Navarra, 11 22071
Huesca Teléfono : 974 29 46 00 Fax : 974 29 46 16
== GOBIERNO
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Instalacion del certificado

... En Internet Explorer

Para importar un certificado en Internet Explorer debemos realizar los
siguientes pasos:

Acceder al menu Herramientas - Opciones de Internet - Contenido -
Certificados. La pestana "Personal” (por defecto) muestra una
pantalla con la relacion de Certificados personales instalados en
nuestro navegador.

Pulsamos el boton "Importar”, aparecera un Asistente que nos guiara
durante toda la importacion del certificado. Pulsamos el botén
"Siguiente" y en examinar seleccionamos la ruta y el nombre del
fichero del certificado que queremos importar y pulsamos "Siguiente".
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Instalacion del certificado

... En Internet Explorer

En la siguiente ventana se nos pide la contrasefa con la que esta
protegido el fichero, la introducimos y marcamos la casilla "Marcar la
clave privada como exportable" para que podamos volver a exportar
el certificado con su clave privada y "Habilitar proteccion segura...".

Pulsamos "Siguiente".

A continuacion nos indica donde podemos colocar el certificado
importado, dejaremos la opcion por defecto y pulsaremos "Siguiente"
y "Finalizar" y si queremos establecer una contrasena a nuestro
certificado pulsamos "Nivel de seguridad" para ponerlo en alto.
Asignamos una contraseia y su confirmacion. Pulsamos finalizar y
nos pedira de nuevo la contraseia que hemos introducido.

Finalizamos el asistente.
Si todo es correcto aparecera un cuadro informandonos de que el

certificado ha sido importado correctamente.
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Instalacion del certificado

Cémo exportar un certificado digital en Internet Explorer
Siga las instrucciones que se muestran a continuacion:

1-. En primer lugar inicie Internet Explorer y acceda a la pestafa
Herramientas (situada en la parte superior central). Posteriormente
cligue en Opciones de Internet. Una vez dentro de las opciones de

Internet dirijase a Contenido, Certificados...
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Exportacion certificado para uso en otros equipos/navegadores

Para exportar Certificados personales en Internet Explorer debemos
seguir los siguientes pasos:

Acceder al menu Herramientas, Opciones de Internet.
Una vez alli, seleccionaremos la pestafna "Contenido”.

En el apartado de Certificados pulsaremos el botdn de "Certificados" y una
vez en la ventana pulsaremos la pestaia "Personal”. Aqui se nos muestra
una pantalla con la relacion de Certificados personales instalados en nuestro
navegador. Seleccionamos el que queremos exportar y pulsamos el boton
"Exportar"”.

A partir de este momento nos guiara un asistente de Windows.
Podemos elegir entre exportar la clave privada o no dependiendo del uso
gue queramos hacer del certificado.
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Exportacion certificado para uso en otros equipos/navegadores

Exportacion de Certificados con la clave Privada

Dejaremos las opciones tal y como se nos muestran por defecto y
pulsamos "Siguiente"

Llegamos a una pantalla donde se nos pide una contrasefia y su
validacion para proteger el archivo que contiene el Certificado
exportado. Las introducimos y pulsamos el botén "Siguiente™

En el siguiente cuadro de dialogo indicaremos la ruta y el nombre del
archivo que queremos que contenga el certificado exportado,
pulsaremos el boton "Siguiente”

A continuacién se nos muestra una ventana con las caracteristicas
del certificado exportado, pulsaremos el boton "Finalizar" y nos
aparece un mensaje de aviso diciendo gue la clave privada va a ser
exportada, pulsamos "Aceptar" y si la operacion ha sido correcta se
nos mostrara un cuadro informandonos de que el certificado ha sido

exportado con éxito.
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Exportacion certificado para uso en otros equipos/navegadores

Exportacion de Certificados con la clave Publica

Seleccionaremos la opcion de No exportar la clave privada y
pulsamos "Siguiente"

Marcaremos la opcion "DER binario codificado X.509 (.CER)"y

pulsamos "Siguiente"
Introducimos la ruta y el nombre del archivo que contendra el
certificado exportado
A continuacion se nos muestra una pantalla con las propiedades del
certificado exportado, pulsaremos "Finalizar" y si la operacion la
hemos realizado correctamente nos aparecera un mensaje
confirmandonos la exportacion correcta del certificado

NOTA: Haga una copia de seguridad a disco de su certificado junto
con la clave privada y guardela en lugar seguro. Nunca entregue
copia de su clave privada a nadie bajo ningun concepto.
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Instalacion del certificado

... En Internet Explorer

En la siguiente ventana se nos pide la contrasefa con la que esta
protegido el fichero, la introducimos y marcamos la casilla "Marcar la
clave privada como exportable" para que podamos volver a exportar
el certificado con su clave privada y "Habilitar proteccion segura...".

Pulsamos "Siguiente".

A continuacion nos indica donde podemos colocar el certificado
importado, dejaremos la opcion por defecto y pulsaremos "Siguiente"
y "Finalizar" y si queremos establecer una contrasena a nuestro
certificado pulsamos "Nivel de seguridad" para ponerlo en alto.
Asignamos una contraseia y su confirmacion. Pulsamos finalizar y
nos pedira de nuevo la contraseia que hemos introducido.

Finalizamos el asistente.
Si todo es correcto aparecera un cuadro informandonos de que el

certificado ha sido importado correctamente.
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Instalacion del certificado

... En Mozilla Firefox
¢, Como puedo importar mi certificado con Mozilla firefox?

NOTA: Recuerde que para importar un certificado al almacén de
firefox correctamente, la copia de seguridad debe tener contrasefia
asignada, esto es, que cuando se exporto se le asigno dicha
contrasefa y no se dejo en blanco.

Acudir al almaceén de certificados del navegador Mozilla Firefox:
Herramientas / Opciones / Avanzado, pestaia Cifrado 0 Certificados
(segun version) / Ver Certificados, pestafa de "Sus Certificados".

Pulse en el botén "Importar”
Busque la ubicacioén (disco duro, cd, memoria usb, unidad de red ) de
la copia de su certificado que quiere importar.
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Instalacion del certificado

... En Mozilla Firefox

Inserte la contrasefa maestra de su navegador (si establecié alguna).
Inserte la contrasefia con la que protegio su copia de seguridad

Si todo el proceso es correcto, recibira el siguiente mensaje: "Se han
restaurado satisfactoriamente su(s) certificado(s) de seguridad y
clave(s) privada(s)."
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Instalacion del certificado

... En Google Chrome

Google Chrome en Windows utiliza el almaceén de certificados de
Internet Explorer.
Para importar un certificado con Google Chrome dirijase a
"Personalizar y Configurar Google Chrome" / Configuracion.

En Opciones Avanzadas / HTPPS/SSL pulsamos "Administrar
certificados".

A continuacion pulsaremos el boton "Importar” y nos aparecera un
Asistente que nos guiara durante toda la importacion del certificado.
Pulsamos el botén "Siguiente" e introducimos el el cuadro de dialogo

el nombre del fichero que tiene el certificado que queremos importar y
pulsamos "Siguiente”.
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Instalacion del certificado

... En Google Chrome

En la siguiente ventana se nos pide la contrasefa con la que esta
protegido el fichero, la introducimos y marcaremos la casilla "Marcar
la clave privada como exportable” para que podamos volver a
exportar el certificado con su clave privada y pulsamos "Siguiente".

A continuacion se nos indica donde podemos colocar el certificado
importado, dejaremos la opcidn por defecto y pulsaremos "Siguiente".

En la siguiente ventana se nos muestra un cuadro con las
propiedades del certificado importado, pulsamos Aceptar y aparecera
un cuadro informandonos de que el certificado ha sido importado
correctamente.
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,como sé si esta instalado en mi equipo?

... En Internet Explorer
1.- Ir a “Herramientas” “Opciones de Internet”

2.- En la pestafia “Contenido”, pulsar el boton “Certificados”
3.- En la pestafia “personal” debe aparecer mi certificado

4.- Pulsamos en “Opciones avanzadas” veremos los propdsitos del
certificado. Después “Cerrar” en la ventana de “Certificados”

Por ultimo, Aceptamos en la ventana que nos queda abierta de
“Opciones de Internet”
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,como sé si esta instalado en mi equipo?

... En Mozilla Firefox
1.- Nos vamos a “Herramientas” “Opciones” y nos vamos a la
pestana llamada
“Avanzados”

2.- Pinchamos en la ultima pantalla “Certificados” y pinchamos en el
boton de ver certificados.

3.- Por ultimo pulsamos en “Cerrar”’ y después damos a “Aceptar”’ en
la ventana de opciones de “Opciones”.
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,como sé si esta instalado en mi equipo?

... En Google Chrome
1. Abra el menu Herramientas y seleccione Configuracion.
2. Seleccione Mostrar opciones avanzadas...

3. Enla seccion “HTTPS/SSL”, se haga clic en el boton “Administrar
Certificados”.

4. En la seccion pestaiia “Personal’, aparecera su certificado.

5. Pulsamos en “Opciones avanzadas” veremos los propodsitos del
certificado. Después “Cerrar” en la ventana de “Certificados”

Por ultimo, cerramos.
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Sedes Electronicas

Sitios Seguros
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Ayuntamiento z _ == GOBIERNO
-;1=: Huesca SAT'DVme C‘d}nal‘a EEWEMQREON



Como utilizar Sedes Electronicas — Anadir Sitio de Confianza

Lo primero es mirar que tenga la URL de la sede electronica en
el Explorer (o en el navegador que utilice) en sitios de
confianza

En nuestro caso lo vamos a realizar con la siguiente direccion web:

https://face.qgob.es/

(... o la direccion de URL que empiece por https)

P (o]
o] 0,
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Como utilizar Sedes Electronicas — Anadir Sitio de Confianza

Como lo pueden mirar????
Anadir sitio de confianza

... En Internet Explorer
1.- Ir a “Herramientas” “Opciones de Internet”
2.- En la pestafa “Seguridad”, marcar el icono “Sitios de confianza” y
pulsar el botdn “Sitios”
3.- En la ventana que se abre, anadir la direccion:
https://face.gob.es/
(... o la direccion de URL que empiece por https)
4.- Pulsamos en “Agregar”. Después a “Cerrar” en la ventana de
Sitios de confianza.
Por dltimo, Aceptamos en la ventana que nos queda abierta de
“Opciones de Internet”
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Como utilizar Sedes Electronicas — Anadir Sitio de Confianza

Como lo pueden mirar????
Anadir sitio de confianza

... En Mozilla Firefox
1.- Nos vamos a “Herramientas” “Opciones” y nos vamos a la
pestana llamada
“Seguridad”
2.- Nos aseguramos que la primera opcion (Advertir cuando algun
sitio intente instalar complementos) esté activada y pulsamos en
el botdon “Excepciones”. En la ventana que se nos abre,
escribimos la direccion https://face.gob.es/

(... o la direccion de URL que empiece por https)
“Permitir”.
3.- Por ultimo pulsamos en “Cerrar”’ y después damos a “Aceptar” en
la ventana de opciones de “Opciones”.

Ayuntamiento 2 : === GOBIERNO
: SAT lpyme amara =< DE ARAGON

de Huesca Huesca Departamento de Incustie
& ian

Innewach



Como utilizar Sedes Electronicas — Anadir Sitio de Confianza

Como lo pueden mirar????
Anadir sitio de confianza

... En Google Chrome
1. Abra el menu Herramientas y seleccione Configuracion.
2. Seleccione Mostrar opciones avanzadas...
3. En la seccioén Privacidad, se haga clic en el boton Configuracion de
contenido.

4. En la seccion Cookies, se hace clic en Administrar excepciones.
5. Se hace clic en el campo Anadir un nuevo patron de excepcion y

se introduce el nombre del dominio htips://face.gob.es/
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JAVA - Instalacion y/o configuracion

Ademas debe tener instalado el JAVA en su equipo..

Para realizar tramites electrénicos y que funcione bien la firma la
version de Java que no da problemas es la 7.

Descargarse e instalar el JAVA 7

http://java.com/es/download/manual java7.jsp
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JAVA — Comprobar la version de su equipo

1. Comprobacion de la versidon de Java instalada en su equipo

Compruebe si dispone de una version de Java actualizada. Para
ello acceda al Panel de control de Java desde el menu "Inicio",
"Panel de Control", "Java".

Si dispone de Windows Vista o 7, el Panel de control de Java se
encuentra dentro de "Programas".

En Windows 8 acceda a la barra de accesos situando el cursor en
la esquina superior derecha de la pantalla de "Escritorio" y
seleccione "Configuracion”. Haga clic en "Panel de control".
Posteriormente entre en "Programas" y seleccione "Java“
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JAVA — Comprobar la version de su equipo

L TR = "+ TR TPeR T O W B =E )

%' » Panel de control » Programas » v|‘f Buscar P|

Archive  Edicién  Ver Hi i Ayuda |

Ventana principal del Panel de . I
—— r Programas y caracteristicas

Desinstalar un programa @Activar o desactivar las caracteristicas de Windows

ema y mantenimiento Ver actualizaciones instaladas | Usar un programa antiguo con esta versién de Windows

Seguridad Cémo instalar un programa

Redes e Internet .
- " Windows Defender
ware o

SHCHEIS Hies Detectar spyware y otro software potencialmente no deseade | Ver programas en gjecucion
Programas

Cuentas de usuario Programas predeterminados

Impedir que un programa se ejecuta al inicio

Cambiar la configuracién predeterminada de medios o dispesitives
Hacer que un tipe de archive se abra siempre con un programa especifico

Establecer programas predeterminados

Apariencia y personaliz

. idioma y region
Accesibilidad
Opciones adicionales

Windows SideShow

Vista clasica Configurar una pantalla secundaria para usarla con Windows SideShow

Propiedades de Windows Sidebar
Agregar gadgets a Windows Sidebar | Desinstalar un gadget

a e @O &

Obtener programas
Obtener nueves programas en linea en Windows Marketplace
Administrar les programas adquirides en linea (Almacén digital) | Instalar un programa a partir de la red

Java

Tareas recientes

Desinstalar un programa
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JAVA — Comprobar la version de su equipo

En la pestaia "General" del Panel de control de Java pulse en el

boton "Acerca de ..." para comprobar la version de Java instalada
en su equipo.

| £/ Panel de Control de Java

General ‘Adualizar | Java I Sequridad I Avanzado

Acerca de

Configuracion de Red

usuarios con conodimientos avanzados.

Archivos Temporales de Internet

sU ejecucion posterior. Sélo los usuarios cor
modificar esta configuracian.

El explorador tiene Java activado.

Consulte el separador Seguridad

Consulte la informacién sobre la versién del panel de control de Java.

La configuracion de red se utiliza cuando se establece la conexidn a Internet. Java utilizara por
defecto la configuracion de red del explorador web. Esta configuracidn sdlo debe ser modificada por

Configuracion de Red...

-
Los archivos utiizados en las aplicaciones de Acerca de Java

Java™
Standard Edition

OoRACLE
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JAVA - Instalacion de la version 7
2. Instalacion de la version de Java 7

Si no dispone de la version de Java 7, acceda a la pagina oficial de Java.
Haga clic en "Descarga gratuita de Java".

http://java.com/es/download/manual java7.ijsp
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JAVA - Instalacion de la version 7

En la siguiente pantalla, pulse sobre el boton “Windows en linea 32
bits e inicie la descarga gratuita".

i e Descargar Java para Windows
» 4008 es Java? Recemendado Yersion 8 Update i (Tamafio de archive: 623 KB)

» Eliminar versiones
anteriores de Java
» Desactivar Java

» Mensajes de eirar Aceptar e iniciar descarga
» Soluclonar problemas de gratuita

Java *

» Otra ayuda

Al descargar Java, confirma gue ha leido y aceptado los términos
Instalacidn fuera de linea del acuerdo de licencia de usuario final

ATiene problemas con la

SRRl Cuando terrmine la instalacion de J il 1 lorador (ci

; uanda termine |a instalacidn de Java, puede que tenga gue reiniciar su explorador (cierre
Pruebe el instalador fuera L L gaq p. L
T todas las ventanas del explorador yvuelva a abrirlas) antes de comprobar su instalacian.
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JAVA - Instalacion de la version 7

En la ventana del ejecutable, haga clic en "Ejecutar" o "Guardar
archivo" y, a continuacion, ejecute el archivo para iniciar la
instalacion.

Abriendo jxpiinstall.exe x|

Ha elegido abrir:

m | jupiinstall.exe

que es! Binary File (624 KB
de: htkp:jsdlc-esd.sun. com

éLe guskaria guardar eske archivio?

Guardar archivo ' | iZancelar I
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JAVA - Instalacion de la version 7

Siga los pasos del asistente de instalacion hasta obtener un mensaje
confirmando que Java se ha instalado correctamente.

Configuracion de Java - Completar x|

ORACLE

y’ Java se ha instalado correctamente

Se le caomunicara cuando haya alguna actualizacion de Java disponible,
Instale siempre las actualizaciones para aprovechar las mejoras de
rendimiento ¥ seguridad.

Mas informacion sobre configuracian de actualizacion

Al hacer clic en Cerrar, se abrira el explorador web para gue pueda verificar el
funcionamiento de lava,

Cerrar
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JAVA - Instalacion de la version 7

Finalizada la instalacion, aparecera una ventana recomendando la
desinstalacion de las versiones anteriores de Java. Haga clic en
"Desinstalar" para eliminar en este momento las versiones
anteriores que puedan afectar al correcto funcionamiento de
nuestra pagina.

Configuracion de Java - Desinstalar versiones obsoletas - 0] =|

ORACLE

ok
f ' "‘_x Versiones de Java obsoletas detectadas

Su méaguina estd en serio peligro de vulnerabilidades de seguridad. Se
recomiends desinstalar las versiones obscletas de inmediato.
Consultar lista de versiones de Java

Haga clic en "Desinstalar" para eliminar las versiones obsoletas ahora
mismo.

Advertencia: Puede que al desinstalar las versiones obsoletas de Java
algunas aplicaciones Java mas antiguas dejen de funcionar, Mas
informacién

Recordarme M4as Tarde | . Desinstalar §
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JAVA - Configuracion JAVA

3. Configuracion de la Maquina Virtual de Java

Una vez tenga instalada una version actualizada de Java,
acceda al Panel de Control de Java en "Inicio", "Panel de
control". Si dispone de Windows Vista o superior, el Panel

de control de Java se encuentra dentro de "Programas".

Es recomendable borrar la caché de Java. Desde el menu
anterior, en la pestaia "General", haga clic en
"Configuracion..." de "Archivos temporales de Internet" y
pinche en "Borrar archivos...".
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JAVA - Configuracion JAVA

| | Panel de Control de lava - E=HEE X

Acerca de

Configuracidn de Red

Archivos Temporales de Internet

espedal para acelerar su ejecucian

Consulte la informadon sobre la version del panel de control de Java.

La configuracian de red se utiliza cuando se establece la conexidn a Internet. Java
utilizara por defecto la configuracion de red del explorador web. Esta configuracion
solo debe ser modificada por usuarios con conodmientos avanzados,

Los archives utiizades en las aplicaciones de Java se guardan en una carpeta

avanzados deberian suprimir archivos o modificar esta configuradian.

[ Configuracion de Red...

posterior. Solo los usuarios con conodmientos

[ Configuracian. .. ” Ver. ..

Aceptar H Cancelar ] Aplicar
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JAVA - Configuracion JAVA

Configuracién de Archivas Temporales — | S

Conservar Archivos Temporales en mi Computadora

bicacian

Seleccone la ubicadidn en donde se guardan los archivos tempaorales:

C:\Wsers' T \appDatalLocallow\sunJava\Deployment\cache Cambiar. ..
Espado en Disco
Seleccone el nivel de compresion de los archivos JAR.: Minguna -

Establezca la cantidad de espadio en disco para el almacenamiento de archivos temporales:

U 3275315 ME

I Suprimir Archivas... | [ Restaurar Valores por Defecto ]

[ Aceptar H Cancelar ]
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JAVA - Configuracion JAVA

Suprimir Archives y Aplicaciones X ]

S
i f E &Seguro gque desea suprimir los siguientes archivos?
-

Archivos de Rastreo v Log
Aplicadones y Applets en Caché
aplicaciones v Applets Instalados

[ Aceptar ] [ Cancelar ]

Si se produjera algun error en la instalacion, en la pagina oficial de Java
dispone de informacidn sobre los mensajes de error mas frecuentes:
http://java.com/es/download/help/index_error.xml.
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JAVA - Configuracion JAVA

El plugin de Java de nueva generacion debe estar activado. Para comprobarlo
acceda al Panel de control de Java, en el Panel de control. Haga clic en la
pestana "Avanzado", localice el apartado "Java Plug-in" y compruebe que la
casilla para su activacion esta marcada.

| £ Panel de Control de Java C=REEN ~ ]
| General | | Actualizar I Java | Seguridad A\c'anzadoj
Depuracion o
i[] Activar Rastreo
i Activar Registro

...... [] Mostrar excepciones del ddo de vida del applet
Consola de Java

@ Ver Consola

") Oaultar Conscla

m

“(7) No Inidiar la Consola
Java por defecto para los exploradores
i Microsoft Internet Explorer
------ Familia Mozilla
Java Plugin
Fe Activar Java Plugin de nueva generacion (debe reiniciar el explorador)
Creaddn de Accesos Directos
() Permitir siempre

() Permitir siempre, si se ha indicado
(7 Preguntar a usuario

(@) Preguntar al usuario, si se ha indicado
(7)) No permitir nunca

Asociacion MIMEfArchivo JMNLP

() Permitir siempre

(@ Preguntar a usuario

-(7) No permitir nunca

Instalacidn de la Aplicacidn

\...@ Tnstalar si = ha indicadn
4 | 11 3

Aceptar ][ Cancelar

Ayuntamiento Cémara ggg%EEESN
i Huesca SAT Ipyme =



JAVA - Configuracion JAVA
Pincha en la pestafna seguridad:
Pincha en el boton “editar sitios”
Luego en el Boton “Agregar” y en la barra de herramientas

pon: hitps://face.gob.es/ y pulsa el boton “agregar” (lo mismo se es otra
direccion de sitio web seguro, osea, que comience por https)
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JAVA - Activar el plugin de Java en el navegador

4. Como activar el plugin de Java en el navegador

Ademas de comprobar la configuracion en el Panel de
control de Java, es necesario comprobar que el plugin de
Java esta habilitado en el navegador de internet. Siga las

indicaciones segun el navegador utilizado.

- Internet Explorer:

Acceda al menu del navegador "Herramientas",
"Administrar complementos", seleccione la opcion "Todos
los complementos” en el desplegable "Mostrar" y
compruebe que el estado del plugin de la version de Java
en uso es "Habilitado".
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JAVA - Activar el plugin de Java en Explorer

Imprimir

Archivo

Loom (100%5) b

Seguridad b
,_jsnj Ver descargas Ctrl+]

Administrar complementos
Herramientas de desarrollo F12

Ir a sitios anclados

I .

| Opciones de Internet
|

!

Acerca de Internet Explorer
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JAVA — Activar el plugin de Java en Explorer

Administrar complementos ()

Ver y administrar complementos de Internet Explorer

s

Tipos de complementos MNombre Editor . Estado Fecha del archive Version Tiempo de...

&F Barras de herramientas y extensiones | Oracle America, Inc.

;_, Proveedores de bisquedas Java(tm) Plug-In 2 55V Helper Cracle America, Inc. Habilitad o 24/10/2014 13:22 8.0.250.18 005s
@ Aceleradares Java(tm) Plug-In 55V Helper Cracle America, Inc. Habilitad o 24/10/2014 13:22 8.0.250.18 0,02z
. Deployment Toolkit Oracle America, Inc. Habilitado 24/10/2014 13:22 8.0.250.18
@Prcteccmn de rastreo ) ) N
Java Plug-in 10.60.2 Oracle America, Inc. Habilitado 11/07/2014 10:07 7.060019
Java Plug-in 1.7.0_07 Cracle America, Inc. Habilitad o 2471072014 13:22 1707 |
TechSmith Corporation __
Snaglt Teelbar Loader TechSmith Corporatien Deshabilita... 15/10/2009 11:06 91319 (0,01 5) I
Mot Snagit TechSmith Corporatien Deshabilita... 15/10/2009 11:06 91319 T
Mostrar
Trend Micro, Inc. -
Todos los complementos vil a lren €10, ne o | D

Seleccione un complemento para modificar el estado o ver los detalles.

Buscar mas herramientas y extensiones...
Obtener mas infermacion acerca de las herramientas y las extensicnes Cerrar
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JAVA — Activar el plugin de Java en Explorer 7

En Internet Explorer 7 seleccione la opcion "Habilitar o
deshabilitar complementos" dentro de "Administrar
complementos”. En la siguiente ventana, en la opcion
"Mostrar", seleccione "Complementos utilizados por Internet
Explorer" y compruebe que el estado del plugin de la

version de Java en uso es "Habilitado".
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JAVA — Activar el plugin de Java en Explorer 7

T I ~ e v -k Péagina v (O Herramientas -

= © Enlaces de Interés

Habilitar o deshabilitar complementos

Buscar mas complementos

‘?

Pago a Proveedores de
EE.LL y CC.AA

Eliminar el historial de exploracidn...

Diagnosticar problemas de conexian...

Blogueador de elernentos emergentes 2

Filtro de suplantacién de identidad (phishing) J

Administrar complementos K I

Trabajar sin conexién

Windows Update

Pantalla completa F11
Barra de mends

Barras de herramientas r

Opcicnes de Internet

ST B STAS ESRa IS B S e
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JAVA - Activar el plugin de Java en Explorer 7

Ayuntamiento
de Huesca

Administrar complementos

u

r‘*' Wea y administre los complementos instalados en este equipo. Algunas paginas web podrian no
' funcionar comectamente si deshabilita o elimina algin complemento.

Descargar nuevos complementos pad Intemet Explorer

Obtener mas informacion acerca de log complementos

clic en Eliminar.

Mostrar: [Cumplementus cargados actualmente en Intemet Explorer -
Mombre Editor Estadg Tipo
Habilitadeo (8)

|%) AeatCtl Class (5in comprobar) AEAT. Habilitado Control A
|%| Research Habilitado Extensidn
|%) Java Plug-in10.45.2 Oracle America, Inc. Habilitado Control A
|%| Deployment Toolkit COracle America, Inc., Habilitado Control A
|%) Shockwave Flash Object Adobe Systemns Incorporated Habilitado Control A
|%| Adobe PDF Link Helper Adobe Systems, Incorporated Habilitado Objeto del
%[ Java(tm) Plug-In 2 55V Helper Oracle America, Inc. Habilitade | Objeto del
% Javaltm) Plug-In S5V Helper COracle America, Inc. Habilitado I[thetu:u del
1 | mn [ b
Corfiguracidn Eliminar ActiveX

Haga clic amba en unpnmbre dn_a @ Habilitar Haga clic amba en &l —
complemento y después haga clic en = nombre de un control Eliminar
Habilitar o Deshabilitar. ) Deshahilitar ActiveX y después haga
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JAVA - Activar el plugin de Java en Mozilla Firefox

- Mozilla Firefox:;

Acceda al menu del navegador "Herramientas", "Complementos"”, "Plugins”.
Compruebe que el plugin de la version de Java en uso esta activado.

Herramientas

?Er-ci'uvu Editar Ver Historial Marcadores FAoyuda

A Agencia Tributaria - Inicic % | - _' Descargas Ctrl+]
Complementos Ctrl+Mayls.+ A
www.agenciatributaria.es | Configurar Sync.

Desarrollador web 3

[ l‘* goBiERNO ,“l Agen Informacién de la pagina

Opciones
. L= ¥
ﬁ Java(TM) Platform SE 8 U25 11.25.2.18
Mext Generation Java Plug-in 11.25.2 for Mozilla browsers Mg | Activar siempre bl

También es posible comprobar cuales son los plugins activados si en la barra de
direcciones del navegador escribe "about:plugins" y pulsa Intro.
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JAVA — Activar el plugin de Java en Google Chrome

- Google Chrome:

Acceda al menu "Personaliza y configura Google Chrome", al final de la barra de
direcciones, y haga clic en "Configuracion®.

SAI|

Mueva pestaria

Mueva ventana

( Mueva ventana de incognito
Marcadores 3
Pestafias recientes 3
Editar Cortar  Copiar  Pegar
Acercarfalejar - 100% +

Guardar pagina coma, .,
Buscar, ..
Irnprimit,. .

Herramientas ¥

Historial

Descargas

Iniciar sesian en Chrome, .,

Configuracidn

Informacion de Google Chrome

Avuda 3

Salir
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JAVA - Activar el plugin de Java en Google Chrome

Pulse la opcion "Mostra oprciones avanzadas..." y en el apartado "Privacidad", pulse
"Configuracion de contenido...". Localice la opcion "Complementos" y pinche en
"Inhabilitar complementos de forma individual...".

Configuracion de contenido x
JavaScript
®) Permitir que todaos los sitios ejecuten Javadcript (recomendada)

Mo permitic que ningdn sitio ejecute JavaScrpt

Administrar ecepiones.,

Controladores
®) Permitir que los sitios web e conviertan en controladores de protocolos predeterminados {recomendada)

Mo permitir que los sitios web procesen protocolos

Administrar controladores...

Complementos
& Ejecutar sutomaticamente (recomendado)
Hacer clic para ejecutar
Bloquesrtodos

Administrar excepciones...

Inhabilitar complementos de forma individual §

Pop-ups

® Permitir que todos los sitios muestren pop-ups -

| Areptar |
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JAVA - Activar el plugin de Java en Google Chrome

Busque en el listado el complemento de la version de Java que esté usando su
equipo y si aparece "Inhabilitar” significa que esta activado el plugin. Si no esta
habilitado, haga clic en el enlace "Habilitar".

' Googhe xV £ Configuraciin: Configuracis X y # Complementos »® _

C' [ chrome:/fplugins
i% aplicaciones | ') Microsoft Exchange - .. {2 bithy ® your bitmarks ' Twdtter W Pégina de descargas

m Complementos

Complementos [11)

Chrome Remote Desktop Viewer

Thiz plugin allowes you to securely access other computers that have been shared with vou. To use this plugin you must first install the
Inhabilitar Permitic siempre

Widevine Content Decryption Module - Versidn: 1.4,5.671

Enables Widevine licenses for playback of HTML audiofideo content,

Inhabilitar Permitir siempre

Adobe Flash Player [2 files) - Wersidn: 15.,0.0.152
Shockwave Flash 15.0 r)

Inbabilitar Permitir siempre
Chrome POF Yiewer

Habilitar

Mative Client

Inhiabilitar Parmitir siempre

Adobe Reader - Yersidn: 11.0.0.379 Descargar actualizacidn de sequridad critica
Adobe POF Plug-In For Firefox and Metscape 11.0.0

Inhahilitar Permitir siempre

Java(TMD (2 files) - Versidn: 10.67.2,01
MPRuntime Script Plug-in Library for Java[TM) Deploy

Inhabilitar # Permitir siempre

También es posible comprobar cuales son los plugins activados si en la barra de

direcciones del navegador escribe "about:plugins" y pulsa Intro.
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Factura electronica

¢Qué es una factura electronica?
¢Qué es FACe?

FACe - Ayuntamiento de Huesca
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FACTURA ELECTRONICA

¢ QUE ES LA FACTURA ELECTRONICA?

La factura electronica es un documento electronico que cumple con los
mismos requisitos legales exigidos a la factura tradicional en papel.
Una factura electronica es, ante todo, una factura. Es decir, tiene los
mismos efectos legales que una factura en papel. Recordemos que
una factura es un justificante de la entrega de bienes o la prestacion

de servicios.

Una factura electronica es una factura que se expide y recibe en formato
electronico.

Es importante destacar que la expedicion de una factura electronica
estd condicionada al consentimiento de su destinatario. La factura
electrénica, por tanto, es una alternativa legal a la factura tradicional
en papel.
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FACTURA ELECTRONICA

Normativa legal
Las facturas, en general, y las facturas electronicas, en particular, estan
reguladas por el Real Decreto 1619/2012, de 30 de noviembre, por el
gue se aprueba el Reglamento por el que se regulan las obligaciones
de facturacion. Este Reglamento establece las normas que deben
cumplir obligatoriamente las facturas, tanto en papel como
electronicas.

En él se regulan aspectos como:
* Obligacion de expedir factura.
« Tipos de facturas: completa u ordinaria y simplificada.
* Expedicion por terceros.
e Contenido de la factura.
* Requisitos de las facturas: legibilidad, autenticidad e integridad.
« Especificidades de la factura electronica.
 Plazos.
« Otras facturas: recapitulativa, duplicados, rectificativas.
 Regimenes especiales.
« Conservacion.
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FACTURA ELECTRONICA

Legibilidad, autenticidad e integridad

Todas las facturas, sean electronicas o en papel, deben garantizar:
 Lalegibilidad de la factura.

 La autenticidad del origen de la factura (es decir, garantizar la
identidad del obligado a su expedicion y del emisor de la factura,
gue pueden ser la misma persona).

 La integridad del contenido de la factura (es decir, garantizar
gue su contenido no ha sido modificado).
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FACTURA ELECTRONICA

En el caso de la factura electrénica;

La legibilidad Ia facilita el programa informatico que la crea o recibe.

La autenticidad y la integridad se pueden garantizar de diversas
formas:

« Mediante firma electrénica avanzada basada en un
certificado reconocido.

* Mediante intercambio electronico de datos EDI.

 Mediante otros medios que los interesados hayan comunicado a
la Agencia Estatal de Administracion Tributaria con caracter
previo a su utilizacion y hayan sido validados por la misma.

« Mediante los controles de gestion usuales de la actividad
empresarial o profesional del sujeto pasivo, siempre que
permitan crear una pista de auditoria fiable que establezca la
necesaria conexion entre la factura y la entrega de bienes o
prestacion de servicios que la misma documenta.
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FACTURA ELECTRONICA

Tipos de facturas electronicas

Conviene distinguir dos tipos fundamentales de factura electronica: la
factura electronica con formato estructurado y la factura electrénica
con formato no estructurado.

Ambas son documentos electronicos susceptibles de ser transmitidos
mediante redes de comunicaciones electronicas, como Internet.

La diferencia estriba en que el formato estructurado facilita su
tratamiento _automatizado mientras que el no estructurado no lo
facilita.
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FACTURA ELECTRONICA

Facturas en formato estructurado

Las facturas en formato estructurado contienen datos y pueden ser
generadas automaticamente por los sistemas informaticos de
facturacion del emisor y ser tramitadas de forma igualmente
automatizada por los sistemas informaticos de pago y contabilidad
del receptor. Ejemplos de formatos estructurados son los que utilizan
el lenguaje XML (como UBL o Facturae), EDIFACT, etc.

Facturas en formato no estructurado

Las facturas en formato no estructurado consisten esencialmente en
una imagen, lo que implica que su procesamiento para poder ser
introducidas en los sistemas informaticos del receptor requiere una
intervencion manual 0 un proceso costoso gue no suele estar
completamente automatizado, como el reconocimiento Optico de
caracteres (OCR). Entre estas tenemos las facturas en papel
escaneadas y los ficheros PDF.
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FACTURA ELECTRONICA
¢A QUE OBLIGA LA LEY 25/2013?

La ley de impulso de la factura electronica y creacion del registro
contable de facturas en el Sector Publico se enmarca dentro del
conjunto de reformas que ha puesto en marcha el Gobierno para
erradicar la morosidad en el sector publico.

La ley impulsa el uso de la factura electrénica mediante la obligacion
de su uso por parte de las Administraciones Publicas, con las
excepciones previstas en dicha ley. Ademas, crea el registro
contable de facturas, lo que permite agilizar los procedimientos de
pago a los proveedores y conocer con certeza las facturas
pendientes de pago existentes.

El control informatizado y sistematizado de las facturas favorece un
seguimiento riguroso de la morosidad a través de un indicador, el
periodo medio de pago, que se puede obtener a traves de los datos
disponibles en el sistema de informacion contable, y que visualiza el
volumen de deuda comercial de las Administraciones. Tambiéen
permite un mejor control del gasto publico y del déficit.

Ayuntamiento 5 AT EGOBIERNO

FRoamento SAT Ipyme amara == DE ARAGON

de Huesca Huesca Departomento e Industia
& ian

Innewach



FACTURA ELECTRONICA
¢ PARA QUIEN ES OBLIGATORIO?

A partir del 15 de enero de 2015, para todos aquellos proveedores de
las Administraciones Publicas a los que se refiere la ley 25/2013.

Articulo 4. Uso de la factura electronica en el sector publico.

Todos los proveedores que hayan entregado bienes o0 prestado servicios a la
Administracion Publica podran expedir y remitir factura electrénica. En todo caso,
estaran obligadas al uso de la factura electrénica y a su presentacion a través del
punto general de entrada que corresponda las entidades siguientes:

a) Sociedades anonimas;

b) Sociedades de responsabilidad limitada;

c) Personas juridicas y entidades sin personalidad juridica que carezcan de
nacionalidad espafiola;

d) Establecimientos permanentes y sucursales de entidades no residentes en territorio
espafiol en los términos que establece la normativa tributaria;

e) Uniones temporales de empresas;

f) Agrupaciéon de interés economico, Agrupacion de interés econdmico europea, Fondo
de Pensiones, Fondo de capital riesgo, Fondo de inversiones, Fondo de utilizacion
de activos, Fondo de regularizacion del mercado hipotecario, Fondo de titulizacion
hipotecaria o Fondo de garantia de inversiones.
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FACTURA ELECTRONICA

¢ PARA QUIEN ES OBLIGATORIO?

No obstante, Ilas Administraciones Publicas podran __excluir
reglamentariamente de esta obligacion de facturacion electronica a
las facturas cuyo importe sea de hasta 5.000 euros y a las emitidas
por los proveedores a los servicios en el exterior de las
Administraciones Publicas hasta que dichas facturas puedan
satisfacer los requerimientos para su presentacion a través del Punto
general de entrada de facturas electronicas, de acuerdo con la
valoracion del Ministerio de Hacienda y Administraciones Publicas, y
los servicios en el exterior dispongan de los medios y sistemas
apropiados para su recepcion en dichos servicios.
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FACTURA ELECTRONICA

¢ QUE VENTAJAS TIENE FACTURAR
ELECTRONICAMENTE?

Ahorros de costes (papeleria, transporte,..)
Mayor seguridad en los procesos
Reduccidn de tiempos de facturacion
Reduccidn de fallos y errores en las facturas
Menor probabilidad de falsificacion
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FACe

Punto de Acceso de
Facturas Electronicas
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FACe

. QUE ES FACe?

El Punto General de Entrada de Facturas Electronicas (FACe) es la
plataforma online que permite presentar facturas electronicas ante
cualquier 6rgano de la Administracion General del Estado, a través
de un Unico punto. Ademas, esta abierto a que otras
Administraciones Publicas puedan adherirse al mismo.

FACe simplifica a los proveedores el proceso de remision de facturas y
permite consultar el estado de tramitacion de las mismas.

El formato de factura electrénica aceptado es Facturae.
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FACe

¢, COMO SE ENVIAN LAS FACTURAS ELECTRONICAS A LAS
ADMINISTRACIONES PUBLICAS?

El envio de la factura electréonica se realiza a través de Internet. Los
métodos mas habituales son los siguientes:

e A través del portal web del Punto General de Entrada de las
Facturas Electrénicas

e Mediante la conexion automatica entre el servicio de
facturacion electronica del proveedor y el punto general de
entrada de las facturas electronicas.

El envio de la factura electréonica al Punto General de Entrada produce,
automaticamente, su apunte en un registro electronico
administrativo, dotando a la presentacion de su correspondiente
asiento registral.
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FACe
g,COI\/IO SE FACTURA A TRAVES DE FACe?

A través de su web tecleando en el navegador: www.face.gob.es

En esta web se puede:

 Enviar facturas a la Administracion General del Estado u otras
administraciones adheridas.

» Consultar el estado de tus facturas.

 Consultar el directorio de unidades para conocer el coédigo de
identificacion de la unidad destinataria.

Acceso al directorio de organismos: https://face.gob.es/es/directorio

» Descargar el programa informatico gratuito que ofrece el Ministerio
de Industria, Energia y Turismo (*).

* Obtener ayuda.

(*) El programa informatico gratuito que ofrece el Ministerio de Industria,
Energia y Turismo permite también la conexion automatica directa
con FACe, de modo que no es necesario usar la web.
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FACe

Mas informacién de la plataforma FACe en:
http://administracionelectronica.qob.es/ctt/face

También podra obtener informacion a través del correo:
contacta.face@correo.gob.es o através de los canales de
ayuda que puede encontrar en www.face.qob.es.

Mas informacion sobre factura electronica en:
http://www.facturae.qob.es
http://www.minhap.gob.es/es-
ES/Servicios/Paginas/Facturaelectronica.aspx
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FACe

Ayuntamiento de Huesca
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FACe — Ayuntamiento de Huesca

¢ Desde cuando es obligatorio facturar
electréonicamente al Ayuntamiento de Huesca?

15 de enero de 2015. A partir de esta fecha las
facturas dirigidas a las Administraciones Publicas
(Estatal, Autondmica y Local), comprendidas en el
ambito de aplicacion de la Ley 25/2013, deberan
ser electronicas y presentadas en sus puntos
generales de entrada de facturas electronicas.
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FACe — Ayuntamiento de Huesca

. Para quién sera obligatorio?

Todos los proveedores que no sean personas fisicas
cuyas facturas tengan un importe superior a
5.000€*. (Sociedades, personas juridicas,
entidades, UTESs, agrupaciones y fondos)

*Cada Administracion publica puede regular la obligatoriedad hasta un
importe maximo de 5.000€

Por consulta al Ayuntamiento de Huesca, van a fijar el limite en 5.000 €
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FACe — Ayuntamiento de Huesca

¢, Como se envian las facturas electrénicas?

El Ayuntamiento de Huesca tiene su Punto General de Entrada de
Facturas Electronicas en
https://ayuntamientodehuesca.face.qgob.es/es/, mediante adhesion al
FACE https://face.gob.es de la Administracidon General del Estado.

El envio de la factura electronica se realiza a través de Internet. Los
métodos mas habituales son los siguientes:

A través del portal web del Punto General de Entrada de las Facturas
Electronicas

 Mediante la conexion automatica entre el servicio de facturacion
electronica del proveedor y el punto general de entrada de las
facturas electronicas.

El envio de la factura electréonica al Punto General de Entrada produce,
automaticamente, su apunte en un registro electronico
administrativo, dotando a la presentacion de su correspondiente
asiento registral.
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FACe — Ayuntamiento de Huesca

., Como se envian las facturas electrénicas?

En cualquiera de estos casos es necesario disponer de un certificado
electronico en vigor. En caso de no disponer de ninguno puede
solicitarlo en |la sede electronica de la FNMT-RCM — Ya hemos visto
el procedimiento.
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FACe — Ayuntamiento de Huesca

., Como indico que mi factura va dirigida al
Ayuntamiento de Huesca?

Oficina contable, 6rgano gestor y unidad tramitadora

Toda factura dirigida a cualquier administracion publica a través del
FACE debe ir dirigida a una oficina contable, a un érgano gestor y a
una unidad tramitadora del directorio. Las puede encontrar todas en
el directorio del portal FACE

En el caso del Ayuntamiento de Huesca de momento tres
posibilidades:

 Proveedores del Ayuntamiento de Huesca:
 Proveedores del Patronato Municipal de Deportes:
* Proveedores de la Fundacion Publica Circulo Oscense:
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FACe — Ayuntamiento de Huesca

En el caso del Ayuntamiento de Huesca:

Codigos para facturas de proveedores del Ayuntamiento de Huesca:
Oficina contable: L01221259 INTERVENCION

Organo gestor: L01221259 AYUNTAMIENTO DE HUESCA

Unidad tramitadora: L01221259 INTERVENCION

Codigos para facturas de proveedores del Patronato Municipal de
Deportes:

Oficina contable: L01221259 INTERVENCION

Organo gestor: LA0O001707 PATRONATO MUNICIPAL DE DEPORTES

Unidad tramitadora; L01221259 INTERVENCION

Codigos para facturas de proveedores de la Fundacion Publica
Circulo Oscense:

Oficina contable: L01221259 INTERVENCION

Organo gestor: LA0001709 FUNDACION CIRCULO OSCENSE

Unidad tramitadora: L01221259 INTERVENCION
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FACe — Ayuntamiento de Huesca

. Qué formatos de factura electronica se aceptan?

El formato admitido por la plataforma es
FACTURAE (formato .xsig), concretamente las
versiones 3.2.y 3.2.1.

Tiene mas informacion sobre dicho formato en facturae.gob.es y en el manual

de usuario para proveedores de FACE.
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FACe — Ayuntamiento de Huesca

. Qué software necesito para hacer una factura
electrénica?

En caso de que disponga de un software de
facturacion, pregunte a su proveedor, pues los
programas de facturacion se estan actualizando al
nuevo formato.

En caso contrario, puede descargar la aplicacion del
Ministerio de Industria, Energia y Turismo Gestion
de Facturacion Electrénica
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FACe — Ayuntamiento de Huesca

¢ Puedo anular una factura emitida y presentada
en FACE?

Si el proveedor detecta que la factura remitida es
Incorrecta puede solicitar la anulacion de la factura.
La factura quedard en estado de “solicitud de
anulacion”, en este estado es el 6érgano tramitador
del organismo el que debe anular la factura a partir
de la solicitud de anulacion del proveedor.
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FACe — Ayuntamiento de Huesca

¢ Qué ventajas tengo?

e Seguridad juridica: obtengo inmediatamente un justificante de
entrega de la factura con un cddigo de registro.

 Agilidad e informacion: los tramites administrativos se
simplifican y agilizan. Puedo conocer el estado de mis
facturas en segundos.

* Ahorro de costes: no necesito desplazarme, ni gastar dinero en
papel e impresion.

e Mejora del medioambiente: no necesito desplazamientos, ni
uso de papel ni toner de impresion.
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FACe — Ayuntamiento de Huesca
Leyes y reglamentos

Anuncio BOP Huesca Sesién ordinaria celebrada el dia once de
noviembre de dos mil catorce, FACe Ayuntamiento de Huesca

Resolucion de 25 de junio de 2014, de la Secretaria de Estado de
Administraciones Publicas, por la que se establecen las
condiciones de uso de la plataforma FACe-Punto General de
Entrada de Facturas Electronicas de la Administracion General
del Estado - BOE

Ley 25/2013, de 27 de diciembre, de impulso de la factura
electronica y creacion del registro contable de facturas en el
Sector Publico. - BOE

Resoluciéon de 10 de octubre de 2014, de la Secretaria de Estado de
Administraciones Publicas y de la Secretaria de Estado de
Presupuestos y Gastos, por la que se establecen las
condiciones técnicas normalizadas del punto general de entrada
de facturas electrénicas. - BOE
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Tercera Parte
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Taller Uso FACe

Alta Proveedores
Utilidades online — Para Comprobar si su ERP realiza
pien el formato facturae
Utilidades Gratuitas — Para firmar archivos factura
electronica con formatos facturae

- Ecofirma (escritorio)

- Valide (online y escritorio)
Plataforma de Facturacion Electronica del Ministerio
Remision facturas Ayuntamiento de Huesca en FACe
Consulta facturas Ayuntamiento de Huesca en FACe
Consulte el directorio de unidades FACe
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Alta de Proveedores
FACe
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Taller practico - USO FACe
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a Punto General de Entrada de Facturas Electrénicas

INICIO FACTURA DIRECTORIO FACE PROVEEDORES AYUDA
s > 1« £
Para que las facturas sean aceptadas necesitan ser generadas bajo el formato También puede solicitar la anulacion de sus facturas. La solicitud de anulacion
facturae 3.2 o facturae 3.2.1. Puede generar facturas validas con la sblo esta disponible mediante acceso con certificado electronico
aplicacion Gestion de Facturacién Electronica.
[ |
*Mecesitara de un Certificado Digital vélido emitido por cualquiera de las entidades de
cerfificacién reconocidas. ;No dispone de certificado digital? Consulte aqui cémo
obtenerio.
% Preguntas frecuentes
Agui podra ctfnsuhzr el Iis.lado de drganos * Descargue el manual
La aplicacion Gestion de Facturacion geslores y unidades lramitadoras que aceptan xR : E—
8 ecomendaciones Técnicas

Electrénica permite la generacion de facturas facturas a través de este portal. ° -
electronicas de una manera comoda y sencilla. * Mas informacion
Un programa esped.:ia\mente dirigido a PYMEs, ° % Formulario de soporte a proveedores
microPYMEs y autonomos. v

% Formulario de soporte a Adm. Pidblicas
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Uso FACe - Proveedores

El sistema no requiere que los proveedores o un tercero para presentar
una factura en FACe deban previamente darse de alta en el sistema.
A través del portal face.gob.es pueden, sin alta previa, remitir
facturas a la oficina contable destinataria.

Sin embargo, para la remitir facturas de manera automatica a traves de
las APIs de web services que FACe pone a disposicion de los
proveedores es necesario un registro previo del proveedor que va a

remitir las facturas.

La seguridad que implementa FACe a nivel de comunicacion por
servicios web requiere firmar los mensajes que se remitan a través
de esta interfaz con certificado electronico reconocido soportado por
la plataforma @firma del MINHAP, puede comprobar si su certificado
es valido en http://valide.redsara.es. FACe permite la autogestion de
estos certificados a los proveedores directamente, a través del portal
face.gob.es.
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Uso FACe
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e@ [® https://face.gob.es/es/proveedores
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Ir al contenido Castellano ~

s zme | FACe
H N Punto General de Entrada de Facturas Electronicas

INICIO FACTURA DIRECTORIO FACE PROVEEDORES AYUDA

Proveedores

Aqui podra gestionar sus certificados digitales para automatizar las comunicaciones con FACe.

Atencion
FACe permite la presentacion de facturss desde este portsl sin un registro previo del provesdor a través de su seccion de Re
de los proveedores la opcion de coneclar sus sistemas de facturacion a FACe mediante servicios web.

también pone a

Esta interfaz de senvicios web que FACe pone a disposicién de los proveedores requiere la firma de los mensajes que se envian entre &l y FACe
Gnico. Puede mas i i6n aqui.
Es= necesario que, previo a la remision de facturas a través de dicho canal i el firme una ion de y regisire la parte pablica del

certificado electronico que usaran para firmar las comunicaciones con FACe. Este certificado serd el utilizado en la firma de los mensajes SOAP que se intercambiaran los sistemas
del praveedor con FACe, no se refiere a la firma electronica de Iss facturas, FACe no hace un registro previo de las firmas de las facturas.

Si tiene la necesidad de informar a FACe de un nuevo certificado electronico porque su actual certificado estd pendiente de caducar, ha sido comprometido, efc y desea seguir

Ias facturas con su antiguo certi dnico deberd el antiguo con la parte plblica de su nuevo cerificado en la seccitn de
"Gestibn de mis certificados electronicos™. Si da de alta el nuevo certificado desde "Alta nuevo certil Gnico” serd i como un MUEVD ¥ N0 podré acceder
a la consulta de sus antiguas facturas.

Gestion de mis certificados electronicos

Alta nuevo certificado electrénico

o So;:guddde ?dhesién \\ e
Adminishaciones adrinistracion.gob.es em’*w“‘“’" FACTURA: (S
i) punto de acceso general 6 ’

slectrénica

https://face.gob.es/es/ proveedores/solicitud ENLACES AYUDA
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Uso FACe - Proveedores

En la seccion proveedores, se puede gestionar los certificados de los
proveedores asociados a las comunicaciones por servicios web.

En esta seccion podra:

= ECEPAIA DR rOENDA : SECAITAMA DX ETTADG I J k
E fﬁ: TADMMETRACIONES POBILICAS | D ADHIETRACIONTS PUBLICAS 2 == ey
F UMD K e -niraasa

IMIGIC FACTLURA DIRECTORIO PROVEEDORES ArUDA

I I LT I I | uey LT ey FLI
a la consulta de sus antiguas facturas.

Alta nuevo certificadn electronico Gestion de mis certificadns electranicos
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Uso FACe - Proveedores

Alta nuevo certificado electronico

La persona que obre en nombre del proveedor debera rellenar los
siguientes campos de informacion:

 Nombre del proveedor: nombre del proveedor o empresa que remitira
las facturas por servicios web con este certificado.

« Email: correo electronico de contacto donde se le notificaran cualquier
incidencia con su solicitud de alta.

* PEM: parte publica del certificado electronico que usara para enviar las
facturas a través de servicios web.

» Usuarios autorizados: Datos personales de las personas que podran
acceder a la renovacion de este certificado en face.gob.es
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Uso FACe - Proveedores

h

Alta de certificado

Declaracion de conformidad

De acuerdo con los articulos 3 y 4 de la Ley 25/2013, de 27 de diciembre, de impulso de la factura electrdnica y creacion del registro contable de facturas en el Sector Piblico, como
proveedor de servicios prestados o bienes entregados a cualquier Administracion Plblica, declaro mi compromiso de hacer un uso adecuado y responsable de la plataforma FACe, en
el marco de la citada Ley gue la regula.

MNombre proveedor
Email

PEM

Atencion
Este proceso requiere firma digital, por o gue al pulsar en "Enviar” &l sistema solictara su firma.
Se afiadiran automaticamente a la lista de usuarios autorizados el proveedor y el firmante de la solicitud.

Usuarios autorizados para gestionar el certificado

MNIF { CIF MNombre Primer apellido Segundo apellido Email
Eliminar

Afadir Administrador

Enviar

Ayuntamie
de Huesca
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Uso FACe - Proveedores

Gestion de mis certificados electronicos

En esta seccion usted podra gestionar sus certificados en la plataforma,
y los usuarios que pueden administrar estos certificados.

Gestion de certificados

En esta seccion podra gestionar sus certificados elecironicos. Actualizar los certificados, si estan & punto de caducar, si han sido revocados,
i,

Mormbre Emisor Serie
Filtrar
Nombre - Emisor = Niimero serie -
= SR >
T 2 . 22
nnnnnnnnnn o % & =
— : - s
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Uso FACe - Proveedores

La pantalla de gestion de certificados a la cual se accede con certificado
electronico le mostrara aquellos certificados los cuales puede usted
administrar. Se le permitird por cada certificado, actualizar la parte
publica del certificado, porque haya sido revocado, porque esté
cerca su expiracion, etc..

Editar certificado -Pnnuénd.nr._pmiiﬂ

Mombre proveedor  Proveedor prueba

PEM BEGIN CERTIFICATE-—
MIIHfzCCBme gAwlBAgIOGjyEd-+¢E34wD
QY JKoZlhveNAQEF BQAwgaAxCza Bgh
W
BAYTAKVTMTOwWOwY DYQQHE zRBdmyu
aWRhIGRIGxhIEluZHY zdHp ¥ S0 04y

Enviar
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Uso FACe - Proveedores

Y ademas se le permitira gestionar que usuarios pueden acceder a la

gestion de cada uno de los certificados..

Gestion de certificados

En esta secsion podra gestionar 1as personas que tienen permisos para gestionar el certificado.

Listado de administradores de Proveedor prueba

Ayuntamiento
de Huesca SAT Ipyme

Vaolver Huevo adminietrador
MNIF § CIF Momhbre Primerapellido Segundo apellido Email
Filtrar
NIF/CIF & Nombre & Primer Apellido 5 | Segundo Apellido * Email =
48949 eronraenaiua U THIm e b e e STk e s e e e e e y »
(11| R e o B i & B
Mostrando SIS cel 1 &l 2 de 2 resultados
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Uso FACe - Proveedores

Si tiene la necesidad de informar a FACe de un nuevo certificado
electronico porque su actual certificado esta pendiente de
caducar, ha sido comprometido, etc y desea seguir
consultando las facturas presentadas con su antiguo
certificado electronico debera actualizar el antiguo
certificado con la parte publica de su nuevo certificado en la
seccion de "Gestion de mis certificados electronicos".

Si da de alta el nuevo certificado desde "Alta nuevo certificado
electronico” sera considerado como un proveedor nuevo y no
podra acceder a la consulta de sus antiguas facturas.
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Uso FACe - Proveedores

Generar el fichero PEM del certificado

El fichero PEM es un fichero que contiene texto (o ASCII) codificado en
base64 entre las etiquetas

Se puede convertir cualquier certificado electronico a PEM,

Ayuntamiento Camara = DE ARAGON
SAT lpyme L DS AN

Innewach



Uso FACe - Proveedores

Para poder obtener dicha parte publica en formato PEM una de las
soluciones posibles es la siguiente:

1. Abrir el certificado haciendo doble click sobre el fichero.
2. En la pestaia de “Detalles”, usar la opcion de “Copiar en archivo”
3. Se abrira un asistente para la exportacion de certificados.
4. En este es importante seleccionar la opcion “X.509 codificado en
base 64 (.CER)”
5. Se seleccionara el nombre de un fichero en una carpeta local. Por
ejemplo “certificado.cer”
6. A partir de ese momento se puede abrir el fichero obtenido con
cualquier editor de texto.
7. Pegar la parte publica del certificado que empieza por BEGIN
CERTIFICATE y termina por
END CERTIFICATE en la casilla adecuada de la pantalla de gestion de
mis certificados electronicos de proveedor
https://face.gob.es/es/proveedores/.
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Validador del Formato
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Utilidades online — Para Comprobar si su ERP realiza bien el
formato facturae

Se proporcionan utilidades de validacion y visualizacion de facturas
generadas siguiendo el formato Facturae.
Validacién de facturas electronicas:
Servicio de validacion de facturas electronicas generadas segun
formato Facturae
(esquemav. 3.0. 3.1y 3.2, firma, politica de firmav. 3.0y 3.1y
validacion contable).
Visualizacion de facturas electronicas:
Servicio de visualizacidon de facturas electronicas generadas segun
formato Facturae
(esquemav.3.0.3.1y 3.2)
Conversion entre versiones del formato Facturae
Servicio de conversion de facturas electronicas entre distintas
versiones Facturae
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Utilidades online — Para Comprobar si su ERP realiza bien el
formato facturae

& = ey
T T SR FACTURA ELECTRONICA

Servicio de validacion de facturas electronicas

Tipos de validacion
Walidacion de formato
M wvalidacién contable
Validacion de firma

Factura
Factura a validar: Examinar...

Advertencia: Desde |z version 3.1 de Facturae, las facturas que incluyan extensiones no pasaran lz validacion de
formato. No significa que las facturas con extensiones sean ermdness; e validador no conoce Jos esquemas
asociados 2 las extensiones v por tanto no puede reslizar 1z validacion.
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Utilidades online — Para Comprobar si su ERP realiza bien el
formato facturae
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Resultado de Ia validacion

u;;ilé(; ggn Descripcion Resultado Comentario
Comprusba si la factura electronica recibida == 5 : .
Formato ajusta al esquema de factura electrénica \,’ Sintaxis corrects (Facturak 3.2)
Contable gn:gﬁiz:gﬁefzﬁ?ﬁju nics: retibncks tene o \f Semdntica correcta
Firma Comprusba =i [2 facturz electrdnica recibida tiens J El doruments es una firma
electronica | una firma electronica valida ¥AJES-EPES valida

Desglose de la validacién de firma

Tipo de s mrgh i .
salidacitn Descripcion Resultado Comentario
Integridad Coahm!ﬁﬁiha si que los datos firmados no han sido \\’ Los datos no han sido alterades

Comprueba si el certificado utilizado en |z firma es de
pms'ia_dor un prestador admitido por el Ministerio de Industria, ‘f
admitido Energia y Turismo

AC Camerfirma Certificados
Camerzales (AC Camerfirma SA)

Politica Comprueba que se cumple [z pelitica de firma v Eﬁifff:;;lﬁd.:z ':\-03"?:3 £e
ES’B".O Determina si el certificado es valido o ha sido revocado \J’ Estado del certificado valida
certificado

Validar otra factura

* Una factura electronica con formate valide es aguellz que se ajusta al esqguema de factwra electronica v 2.0, v 3.1 6 v 3.2,
** Una firma digital de una factura electrdnics vélidz es aquellz que se ajust= a la politica de facturs electrdnica v 3.06 v 3.1.
Sin Iz presencia de [z politica |2 firma digital puede seguir siende vdlida en ef contexto de frma digital XAJES pero no Jo serd
en el contexto de factura electromica.

*¥% Relaridn de prestadores admitidos per el Ministerio de Industriz, Enengiz v Turismo.
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Utilidades Gratuitas — Para firmar archivos factura electronica con formatos
facturae

Si su programa de facturacion Si realiza el formato facturae pero, como
hemos visto, necesita firmar la factura para enviarla por FACe
(formato .xsig) le recomendamos dos aplicaciones gratuitas:

Si la prefiere de escritorio: Ecofirma

Si la prefiere online: Valide
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Ecofirma

Aplicacion eCoFirma 1.4 - Utilidad de Copia, Firmay Validacion
electronica

Descripcion
La aplicacion eCoFirma permite la firma electronica de documentos en
formato XAdES de una manera sencilla y rapida.

Requisitos

Maquina virtual JAVA 1.6 (disponible descarga en www.java.com).

Sistema Operativo:
Windows 98 o superior (Windows Me, Windows 2000, Windows XP,
Windows Vista)
Linux 2.6 (sOlo acceso al almaceén de certificados de Mozilla)
Mac Os X (Leopard, Snow Leopard, Tiger)

Requisitos de memoria: 128MB aunque se recomienda disponer de

512MB
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Ecofirma

Enlaces

= Manual de la aplicacion en formato PDF
=  Prequntas mas frecuentes.
= Licencia EUPL v1.1

Puede descargar el codigo fuente desde la seccion Otras utilidades de interés de los
Componentes de Firma XAdES

https://oficinavirtual.mityc.es/javawebstart/soc info/ecofirma/index.html
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Ecofirma

- e s 2|0 )

P-a8¢| @ oficnavinualmiyces x Tk 11

@ https/foficinavirtual.mityc.es/javawebstart/soc_info/ecofirmafindexhtml

Archive Edicion Ver Favorites Heramientas  Ayuda

[ iﬁ remi || eSS e SE DE-Q-‘}. ECOFIRMA

Sede electronica del Ministerio

Aplicacion eCoFirma 1.4 - Utilidad de Copia, Firma y Validacion electrénica
Descripcion

La splicacién eCoFirma permite la firma electrdnics de documentos en formato XAJES de uns maners sencilla y répida.

Requisitos

O Méquina virtual JAVA 1.6 (disponible descarga en www java com).

O Sistemsa Operstiva:
- Windows 08 o superior (Windows Me, Windows 2000, Windows XF, Windows Vista)
- Linux 2.6 (s6lo aceeso sl aimacén de certificados de Mozilla)
- Mac Os X (Leopard, Snow Leapard, Tiger)

O Requisitos de memoria: 128MB sunque se recomienda dispaner de 512MB

Enlaces

O Manual de I splicacién en farmata FDF

O Preguntas més frecuentes.

O Licencia EUPLv1.1

O Pueds descargar &l cédigo fusnte desde Is seccién Otras utilidades de interés de los Componsntes da Firma XAJES
O Buzén de comeo: Ctecnologia_planavanza stur. es

Utilidad de Copia, Firma y Validacion Electronica

Gobiema de Espafis. Ministerio de Industris. Energis y Turisme.

P. de la Gastellana 160, G.P. 28048 Madrid. Espafia

Puedes acelerar la exploracién si deshabilitas complementos. Elegir complementos Preguntarme mastarde |

=

- . 9
@ - 5
FmEOM T s
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Ecofirma

[# Utilidad de Copia, Firma y Validacién Electrénica o | =

Mend Configuracion Ayuda
P

—

E mum“mﬁ Utilidad de Copia, Firma y Validacion Electronica

E_ Firmar documento eoriginal

@ validar firma

()]

. Anadir nueva firma
s
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Ecofirma

[# Utilidad de Copia, Firma y Validacién Electrénica - “Borrador-14.sig” ||
Menid Configuracion  Ayuda

o

I-—-,.'
—

E mmmm-—- Utilidad de Copia, Firma y Validacion Electronica

Volver a firmar Verificacion de la firma Meni Principal

fFimla |/Infomla{:idn rDowmentos |

Ficheros firmados
Mombre del Fichera Tamafio Firma
Borrador-1.xmil 3 KB J Firma 1 (Marfa Auxiliadora Puyuelo Borderias) {:E Is_jl
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Ecofirma
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Resultado de

la validacion

FACTURA ELECTRONI

T'_DD d_g Descripcion Resultado Comentario
validacion
X s e No se trata de wna factura Facturae. No
Comprueba si la factura electronica recibida i =
Formato se zjusta 2l esquema de factura electrdnica x :-E-}-nr:ﬂ::r:lacijr? el glemento
Comprueba si Iz factura electrdnica recibida
Contable tiene el formate contable permitide: 1A
Firma Comprueba =i la factura electronica recibida
electrdnica | tizne unz firma electrénica valida 15

Desglose de

la validacion de firma

Tl.po d‘.‘? Descripcion Resultado Comentario
validacién
E Comprusba si que los datos firmades no han sida
Integridad altem?dos B Y
resta Comprusba si el certificado utilizado en la firma es de
r = _dor un prastador admitido por el Ministeric de Industriz, 1y
admitido Energia y Turismo .
Politica Comprusba gue se cumple |z politica de firma I\
Estado Deetermina i el certificade es vélide o ha sido |
certificado | revocade o 5

Validar otra factura

* Una facture electronica con formato valido es aquellz que se ajusta al esquema de facturz electrdnica v 3.0, v 3.1 8
=* [Ing firma n‘rgjzzlf de una factura electrdnica valids es am.reﬂa que se gjusta 3 Iz politica de facturs electronica v 3.0

Sin .'a presenciz de |z politica |2 firma digital puede seguir siendo validz en el contexto de firma digital XAJES pero no lo sers
en &l contexto de factura electrdnica.

*** Relacidn de prestadores admitidos por el Ministerio de Industriz, Enengia v Turismo,

NOTA IMPORTANTE: De momento no se recomienda el uso de
Ecofirma por no pasar la validacion
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Valide

Uso del servicio de validacion y demostrador de firma
electronica Valide (Ministerio de la Presidencia) pone a su
disposicion un conjunto de utilidades avanzadas que
simplifica el uso de la firma electronica para los tramites por
medios electronicos con ciudadanos, Administracion o
empresas. ONLINE Portal 060

https://valide.r_edsara.es/valide/paqes/opciones

"
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Valide
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. VALDE
.gobles b

%, | Realizar Firma

Firma un documento con tu DN electrénico o
cualguier otro cerificado reconocido con las
maximas garantias de integridad y autenticidad.

Realizar finma

. Visualizar Firma

Podras generar informes en los gue se
mostrard informacion de la fima o fimas
aseciadas al documants.

Visualizar Finma

Bienvenido | Benvingut | Ongietorri | Benwvido | Welcome m

A Validar Certificado

Si dispones de un cerfificado digital emitido
por cualquier entidad de servicio de certificacion

reconocida, puedes comprobar en linea su

Consulta nuestras preguntas
frecuentes si tienes alguna duda.

iQué significa VALIDe?

validez. £Que servicios ofrece VALIDe?
Validar Certificado
iQue certificados son
reconocidos por |z plataforma?
£Cugles son los tipos de
E certificados admitides por las

o Validar Firma

Consults |a validez de un documento firmado
ultiples  formatos ¥
tipes de cenificados, como facturas
electronicas, contratos, eto.

electrani te con

Validar Firma

A Validar Sede Electrénica

Podrds comprobar las URLs de sede
elecironicas.  verficando I3 validez def

certificado que contienen.

Validar Sede Electrdnica

Administraciones?

iCudles son los formatos
admitidos para firma electrdnica?

£Que debo hacer para usar los
servicios de VALIDe?

£Qué tipos de decumentos se
pueden firmar con VALIDe?

iPueden firmar un documento
varias personas?

Wer mas

Portal de

Firma

En cumglimiento con & LOPD LEY ORGANICA 151990, DE 13 DE DICIEMBRE, DE PROTECCION DE. DATOS DE CARACTER PERSOMAL y reglamentos de desamollo

posteriores, wdmlmdamdemuapmlaswadnsansﬁmymﬁcadosmqﬂsear\enmadusporlnsuwmus.semnusadus Lsh

walidacion y serdn eliminados de los registros temporales de Mﬂeumammalzaiaslasupaamnﬁdemhdmwmmm LOPD LEY ORGANICA 151939, DE 13 DE

[MCBI]RE_EEPHD mﬁnDF_mmsnEmm:TERPEH ¥ regiamentos de desarrolo p todos los datos de cardcter personal asociadas a las frmas y
cesfificados electronicos que sean enviados por los usuarios, serdn usades exclusvamentz con fines de ion Y sern eﬁmnadosdek:sl‘a;sﬂ'ﬂsha’mmées de VALIDe una vez

realizadas las operacionss de validacidn comespondientes.

LRIOH RROREA

PROTECTO CORMANCADG
PR, B FORMEG ELEDPTG OF
PRI AL

(FECEA)
s pee i e g

[waz uimERe] [WAC DEse | [WAC e A ibifidad | MapaWeb | Requisitos | Condiciones de Uso

SAT lpyme amara

GOBIERNO
DE ARAGON

Departaments de Industria
& Innovacidn



Valide

V%I Mmlmmm|wm|mlm ey

.80
Validar Certificado %.| Realizar Firma Electronica
Una firma digital es un conjunto de dates asociades a un mensaje que permite asegurar |2 identidad del
Realizar firma firmante y |z integridad del mensaje.
T
Validar Firma
A Zusme Para realizar una firma pulsa el botom "Firmar" y selecciona el documente. A continuacion
Validar Sede Electranica

guarda la firma.

Visualizar Firma 7

Faqgs

9 Descargate el cliente de firma (version Escritorio)

El cliente de firma {version Escritorio) es una aplicacidn de firma gue instalas en tu ordenador y
gue te permite elegir el tipo de firma gue guieres realizar para firmar directamente desde tu
ordenador sin necesidad de estar conectado a internet,

Nota: La firma elecirdnica se realiza mediante un applet descargado en su navegador. Dicho applet ha =ido
firmado por el D.G, para Impulse de la Administracion Electrénica por su seguridad.Pulsa aqui para ver los
requisitos de funcisnamiento

Lok BUADRRA
g U = [wac PuiRiees| [wac DcEs | [waC Enmean Accesibifidad | MapaWeb | Requisitos | Condiciones de Uso
|m=wm D KISAO AL

Ly rrarors e e e
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Resultado de la validacion

FACTURA ELECTRONICA

TIPO d?‘ Descripcion Resultado Comentario
validacion
Comprueba si |z factura electrénica recibida se . ]
Formato ajusts 2l esquema de facwra el i J Sintaxis correcta (FacturaE 3.2)
Comprueba =i |z facturs electrdnica recibida tiene e
Contable ol formato contable permitide J Semantica cormecta
Firma Comprueba =i |z factura electrdnica recibida tiene x Se aconzsje validar el estade del
electrénica | una firma electronica valida certificado firmante

Desglose de |la validacion de firma

va-lrlli?:lzgeén Descripcion Resultado Comentario

Integridad Comakamﬁba SN o kit s i i sian vy Los datos no han sido alterados
Prestador Comprueba si el cgrtiﬁcado mil!@dn en la firma es de AC Camerfirma Certificados
admitido Egggratara v%rﬂzdﬂ:‘ndu por el Ministerio de Industria, J Camerales (AC Camerfirma SA)
Politica Compreeba que s= cumple [z politica de firma 1 =

cellz'ts':fifl:;iu Determina si el certificado es valide o ha side revocade \, Estado del certificade valide

Validar otra factura

* Una factura electronica con formato valido es agquells que se ajusts al esquema de factura electronica v 3.0, v 316 v 3.2

** Una firma drg:zaf de una factura electrinica validz es aqueliz que se ajusta a lz politica de facturs electrdnica v 3.0
Iz palitica Iz firma digital puede seguir siendo valids en al contexto de firma digital XAJES pero mo

Sin lz presenciz de

en ef contexto de facturs electrdnica.

k= Relacidn de

dores admitidos por ef Ministerio de Industris, Energis v Turnsmao.
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Valide

9 Descargate el cliente de firma (versidon Escritorio)

El usuario, si lo desea, puede

firmar una factura con el s —— |
formatO XAdES Enveloped, el Herramientas Accesibilidad Ayuda
mOdO Imp”CItO y Conflgurar Ia 2 v Fichero a firmar digitalmente
poll'tlca de flrma de factura Multiﬂrma 7\Facturae_20150217\Borradores\Borrador-1.xml
electr()r“ca De hacerlo, Se @Firmar\ﬂasiva ﬁlmadcénd?certiﬁcadosl -

7 . A Mfindows [ Internet Explorer i w
generara una firma con estas | & s | |
caracteristicas que se | E&)or= e o
validara correctamente en la | £ esr=s
Plataforma @firma y VALIDe, %szd )
pero no sera aceptada por el

|

validador de facturas del
Ministerio de Industria,
Turismo y Comercio.
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Plataforma de Facturacion Electronica del Ministerio

Plataforma de Facturacion Electrénica del Ministerio de Industria,
Turismo y Comercio - Gestion de Facturacion Electrénica (descarga
gratuita)

Descarga e instalacion.

http://www.facturae.es/es- - _
ES/Descargas/DescargaAplicaciones/Paginas/DescargarAplicacione
sv2.aspx?idapp=1

Uso: Se adjunta guia rapida
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Plataforma de Facturacion Electronica del Ministerio
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/foronw fa facturae.es/

e > e

ES/Descargas/Descargahplicaciones/Paginas/Descargarhplicscionesv2.aspidapp=1

Archivo  Edicién  Ver Favunto; HErramlEntas Ayuda

x @~

x Google v | 28 Buscar - - Mas» o Acceder X -
e Favoritos | 5. ¥4 Google @) ¥ Google [ Sitios sugeridos = g Galeris de Web Slice =
Google & Autoridad de Registro | & Descargar Aplicacionss... X | [ I~ I =] ~ Pigina~ Segurided v Herramientas = @~

Mapa Web | Accesibilidad | Contdctenos

NGy

‘ MO0
N ABSAL VAR
Introduzca texto

i wid MNSTERID
GOBIERNO
7 -}. et Fm 06 BDUCTRA TURISNO

Estés en: Inicio » > apl » S i6n de Factur...

Aspectos generales
" Descargar Aplicaciones Gestion de Facturacion Electronica 2.0

Do

I e % Aplicaciones €= Gestién de Facturacion Electrénica 1.0

Descargas Gestidn de Facturacion Electronica 0.9 4 Gestion de Facturacion Electrénica 2.0
% con actualizacién

P Utilidades Facturae
= Aplicaciones

> Desarrollo
Desde el siguiente enlace podra descargarse el programa seleccionado un maximo de 3 veces.
Directorio Pasado este limite debera valver a solicitarlo.

Gestion de facturacion electrénica 2.0 - Windows [ZIP] [19,97 MB].
~factura-e

Vaolver

Gobierno de Espafia. Ministerie de Industria, Turismo v Comercio.
de |a Castellana 160, C.P. 28045 Madrid.

Gobierno de Espafia. Ministeric de Economia y Hacienda.
Cf Alcala 8, C.P. 28014 Madrid.
LT 0]

€ Internet | Modo protegido: desactivado 4o v ®100% v
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Plataforma de Facturacion Electronica del Ministerio
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R — [
 conigracion T -l

F factura e Gestion de Facturacidn Electronica v3.1
[l e Formatos factura-e soportados: 3.0, 3.1 y 3.2
N
| General Logo
Proximo identificador -
Ruta |a - CMY'K-300 transparente 2.jpg | @
+ Borrador Serie factura emitida
; r
+ Emitida l:l Emit-FE-2015
* Recibida am a I.a
o Serie factura rectificativa Hueera
* Rectificativa Borrador
* Rectificativa Emitida .
Configuracion FACe
Informacion sobre FACE
Correo y Conexion
f SMTP Server | camarahuesca.netl Puerto | E-ST| [ ssL Proxy | 0.0.0.0 | Puerto | |
[ Autenticado Usuario Contrasefia - [ Autenticade Usuario I:I
Correo electronico mpuyuelo@camarahuesca.com Contrasefia
| | | [
Asunto predeterminado | |
OCSP Extensiones
| Validar en la emisin Esquema (X5D) | |
Walid [ o
alidar en la recepcian Trm (xmlns)| |
URL Servidor OCSP http:/fecsp.camerfirma.com
[l Extensiones
Idioma
ldioma de presentacion: Castellano @
. ©
I Certificados
Almacen de certificados: EXPLORER
./
' © @ @
[l
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Plataforma de Facturacion Electronica del Ministerio

 tnin e e S e s

MINISTERIO

GOBIERNO MINISTERIO 5
DE ESPARNA  DE HACIENDA . DE INDUSTRIA, ENERGIA
¥ ADMINISTRACIONES PUBLICAS ¥ TURISMO

Arbol de Facturas
7 Facturas
- Borrador
-4 Emitida
Enviada
- Recibida
=-(& Rectificativa

Recibir Factura
Blsqueda Avanzada

Libro de IVA

Filtro de Facturas

Generar Factura 32 -

Importar / Exportar
Historico

Configuracion

| Camara

Huraea

Emisor Receptor Concepto
1000 | [Topo ~| [Tooo -
(&) Fecha Bisqueda
Identificador Fecha Emisor (Id) Receptor (Id) Importe (€)  Version
Emit-FE-20152 11/02/2015 Camara Oficial de Comercio e Indust... Camara Oficial de Comercio & Indust... 12.1 32 l’) g
Emit-FE-20153 17/02/2015 Cémara Oficial de Comercio e Indust... Ayuntamiento de Huesca (2) 1.21 3.2 i
Visualizar Adjuntos Rectificar Enviar Ver XML

Progreso
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Plataforma de Facturacion Electronica del Ministerio

icacic i ; : T e
Aplicacién de Facturau' I s il -
@ factura e Gestion de Facturacion Electronica v3.1
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: COBIERNO | Formatos factura-e soportados: 3.0, 3.1y 3.2
* etz e L General Logo
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Version
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Correo y Conexidn
EEEED Fa[]. SMTP Server camarahuezca.net| Puerto 587| [ ssL Proxy 0.0.0.0 Puerto
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| Asunto predeterminado
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QCsP Extensiones
Importar / Exjy| Validar en la emisién Esgquema (XSD) @
Historico Validar en la recepcion Namespace (xmins)
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Taller FACe

Remision facturas Ayuntamiento de Huesca
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Taller FACe

ﬁ-:. gmg FACe _
a - Punto General de Entrada de Facturas Electronicas

INICIO FACTURA DIRECTORIO FACE PROVEEDORES AYUDA

Remitir factura

Remita sus facturas a la Administracion

Para poder remitir una factura, necesita ser vilida. Sélo serdn aceptadas las facturas en formato facturse 3.2 0 3.2 1 firmadss. El envio debe realizarse con un certificado

aceptado por la plataforma (@firma del Ministerio de Hacienda y Administraciones Flblicas.

Correo elecirdnico pera  dministracion@camarahuesca.com
notificaciones*

Fichero de la factura*

-20152 xsig {10.63 KB) eliminar

Anexos  gelegcionar fichero

Por faver, escriba el cidigo de la
imagen*

Escriba las palabras de la imagen:

* Campo obligatoric
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Taller FACe

,r Ayuntamiento
3

de Huesca

%ﬁé gmp | FACe _
a Punto General de Entrada de Facturas Electronicas

INICGIO FACTURA DIRECTORIO FACE PROWEEDORES AYUDA

Remitir factura

Remita sus facturas a la Administracion

Para poder remitir una factura, necesita ser valida. Solo serdn acepiadas |as facturas en formato facturae 3.2 0 3.2.1 firmadas. El envio debe realizarse con un cestificado

acepiado por la plataforma @firma del Ministerio de Hacienda y Administraciones Plblicas.

Correo electrdnico pars  dministracion@camarahuesca com
notificacionas®

Fichero de ia factura®
@ wvslide xsig (14.27 KB) eliminar

Anexos Seleccionar fichero

Par favor, escriba el codigo de la
imagen®

T

Escriba las palabras de la imagen:

* Campo obigatorio

—
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Taller FACe

Remision facturas Ayuntamiento de Huesca
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Taller FACe

Consulta facturas Ayuntamiento de Huesca
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Taller FACe

Video divulgativo sobre la factura electrénica

https://www.youtube.com/watch?v=89yK-
bifpZs&feature=player embedded

Video tutorial factura electronica — FACe

https://www.youtube.com/watch?feature=player e
mbedded&v=atL 4-8Q3n4
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Taller FACe

Preguntas frecuentes punto general- FAQ FACE

FUNTO GENERAL DE ENTRADA DE FACTURAS ELECTRONICAS
DE LA ADMINISTRACION GENERAL DEL ESTADO

FAQs ﬁ
Manual usuario para proveedores FACE

FACe
PLUNTO GENERAL DE ENTRADA DE FACTURAS EL ECTRONICAS

DE LA ADMINISTRACHON GENERAL DEL ESTADO

Marea
Lhusrs - Provesser du focturas

s GOBIERNO
A i i
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Taller FACe

Preguntas frecuentes facturacion electronica - FAQ

sobre la Ley 25/2013, de 27 de diciembre, de
impulsn de |a factura electrdnica y creacidn del
registro contable de facturas en el Sector Pablico

@
® @dministracion
electronica

Para dudas o problemas técnicos con FACE:
Teléfono soporte a proveedores: 900 900 555

Ayuntamiento Cémara ggﬁEAREgN
de Huesca SAT Ipyme -------- a Departaments de Industie



Recomendaciones

amara

Huesca
Ayuntamiento z _ == GOBIERNO
-;1=: Huesca SAT'DVme C‘d}nal‘a EEWEMQC‘%EON



Ultimos consejos - Recomendaciones

Navegador: Internet Explorer (por tema de certificados)
JAVA: Java 7
Sitios seguros: Comprobar sitios electronicos y gestionar confianza

Certificados digitales para usar con la Administracion Electrénica:
FNMT

Para firmar facturas: PF y/o PJ

Firma de comunicacion por Web Services tipo SOAP: PF y/o PJ
Logeado en FACe con certificado: PF

Firma de justificantes dentro del portal de FACe: PF

Utilidades de firma: Valide con formato .xsig

Ayuntamiento Cémara ggﬁg\nggN
i Huesca SATlpyme  Can u
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iMuchas gracias!

Para contactar con el Servicio SATipyme:

Sitio web: www.camarahuesca.com

Teléfono: 974 21 88 99

Correo electronico: sati@camarahuesca.com
Maria Puyuelo: mpuyuelo@camarahuesca.com
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