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 El papel de las redes sociales para la privacidad y
nuestras imagenes

Una buena noticia para los videntes...



http://www.youtube.com/watch?v=MVJFbvziklE

* Importancia de la imagen en la sociedad de
la Informacion



Ampliar nuestra vision siempre fue importante desde los comienzos....

...hasta la actualidad




Desde las culturas mas cercanas...

..... a las mas desconocidas




Moviles con
camara digital, {se
pueden evitar?
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Pero, vy que vendra después.....??7?



Reconocimiento facial

El futuro ya ha sucedido. Las camaras de alta resolucion permiten a sus usuarios
obtener imagenes y conectarse en tiempo real a servicios en linea a través de

conexiones permanentes.
La tecnologia es neutral. Es su uso el que no lo es

Se trata de una gran oportunidad para las empresas. Se puede acceder a datos muy
Utiles para segmentar a sus clientes de forma eficiente al objeto de ofrecer o prestar

sus servicios de forma mas adecuada o rentable.

Hacerlo dentro de la legalidad supone una ventaja competitiva.



Reconocimiento facial

Existen varias posibilidades de utilizacion de
nuestra imagen, especialmente en lo referido a
nuestra imagen facial.

|dentificacion
Validacion (a modo de clave de acceso)

Como medio de categorizacion. Por ejemplo es posible presentar
iImagenes de personas a fin de detectar y clasificar las caras en un
conjunto de criterios predefinidos, como edad, sexo y preferencias

de todo tipo.



Reconocimiento facial

La tecnologia actual permite facilmente que los servicios de redes sociales permitan
a los usuarios adjuntar una imagen digital a sus perfiles. Ademas, los usuarios
pueden poner imagenes en linea para compartirlas con otros usuarios, registrados o
no de forma tal que un motor de busqueda de Internet podria acceder posteriormente
a estas imagenes de personas publicadas por los usuarios y almacenarlas. La
imagen cargada puede ser obtenida directamente después desde la camara de un

teléfono movil de dltima generacion.
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El futuro inminente...



El Derecho ha de responder a nuevos retos para la privacidad. Por ej. Google
anuncia para el proximo afo el lanzamiento de su nuevo dispositivo personal

Ehe New Pork Tvmes
NYTimes + Google Glass

Exporionce tho award-winaing joumalksm of The New York Times on Geogle Glass. Got Broaking
News alorts and hourly Top News updates. Tap to have article summanies read aloud.
NYTimes service for Googlo Glass: stay informed while you're on the go. wherever you go
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http://www.youtube.com/watch?v=9c6W4CCU9M4
http://www.youtube.com/watch?v=AuAIHNH1--s

 Proteccion de datos vs. derecho a la
Intimidad/ propia imagen



* Privacidad y datos personales.
» 2 Teorias basicas:

ida
publica

Teoria de los circulos concéntricos



Roberto L. Ferrer Serrano l -
. o
Abogado ara eDIS

Teoria del mosaico

Esta teoria estima lo privado y lo publico como
conceptos relativos. De ahi concluye, en primer lugar,
que lo privado y lo publico son relativos en funcion de
quién sea el otro sujeto en la relacion informativa, y en
segundo lugar, que existen datos a priori irrelevantes
desde el punto de vista del derecho a la intimidad y que,
sin embargo, en conexion con otros, quizad también
Irrelevantes, pueden servir para hacer totalmente
transparente la personalidad de un ciudadano «al igual
gue ocurre con las pequenas piedras gue forman los
mosaicos, que en si no dicen nada, pero que unidas
pueden formar conjuntos plenos de significado»



Sentencia del Tribunal Constitucional Federal
Aleman de 15-12-83

Derecho a la autodeterminacion informativa
(recht auf informationelle selbstbestimmung)

Originada a partir de la impugnacion de una Ley de Censo.




Sentencia del Tribunal Constitucional Federal
Aleman de 15-12-83
Derecho a la autodeterminacion informativa

Se pretendia obtener informacion excesiva sobre la poblacion

(No solo nombres, apellidos, etc., sino también otros datos
como ideologia politica, religion, nacionalidad, tipo de
convivencia con otras personas, ingresos, medios de
locomocidn utilizados para ir al trabajo, clase, extension,

dotacion y usos de la vivienda), contemplando sanciones en

caso de no proporcionar la informacion requerida.



Sentencia del Tribunal Constitucional Federal Aleman de
15-12-83
Derecho a la autodeterminacion informativa

Los ciudadanos tienen derecho a controlar la informacidon gque
fluye en relacion a ellos mismos, porque la autodeterminacion
constituye wuna condicion béasica en una sociedad

democratica.



Los Derechos de Control

Derecho de Acceso
Derecho de Cancelacion
Derecho de Oposicion

Derecho de Rectificacion




*CRITERIOS ACTUALIZADOS PARA REALIZAR TRATAMIENTOS DE DATOS
PERSONALES

1 Distinguir si existe o no consentimiento del interesado para tratar sus datos (El
consentimiento siempre requerira informacion previa segun la normativa de proteccion
de datos)

2 Si no existe consentimiento del interesado: Tiene que darse:

*a) Que lo autorice una norma con rango de ley o una norma de derecho comunitario,
en particular, cuando el tratamiento o la cesion de los datos sean necesarios para que
el responsable del tratamiento cumpla un deber que le imponga una de dichas normas.
*b) que ese tratamiento de datos personales sea necesario para la satisfaccion del
interés legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos, y, por otra parte, que no prevalezcan los
derechos y libertades fundamentales del interesado.

*Esto requiere un juicio de ponderacion que lo realizara quien va a tratar los datos

‘Los Estados de la UE podran establecer los principios que deben regir dicha
ponderacion (No previsto por el momento en nuestro pais)




CRITERIOS PARA QUE LAS EMPRESAS AL TRATAR DATOS PERSONALES
REALICEN EL JUICIO DE PONDERACION:

Para efectuar esta ponderacion de derechos se ha de tomar en consideracion:

La gravedad de la lesién de los derechos fundamentales de la persona afectada por
dicho tratamiento que no puede ser superior al legitimo _interés de la entidad de
realizar el tratamiento de los datos o de comunicar los datos.

El principio de partida siempre es que:

~«toda persona tiene derecho a la proteccion de los datos de caracter personal que le
conciernan»,

*Esta gravedad puede variar en funcion de que los datos figuren ya, o0 no, en fuentes
accesibles al publico.

Explicacion:

A diferencia de los tratamientos de datos que figuran en fuentes accesibles al
publico, los tratamientos de datos que figuran en fuentes no accesibles al publico
implican necesariamente que el responsable del tratamiento y, en su caso, el tercero
0 terceros a quienes se comuniquen los datos dispondran en lo sucesivo de ciertas
informaciones sobre la vida privada del interesado




CRITERIOS A TENER EN CUENTA

DERECHOS FUNDAMENTALES EN CONFLICTO:

Libertad de Expresion
sLibertad de Informacién

*Derecho a la proteccibn de datos
personales

*Derecho a la intimidad y a la propia
imagen

Debe resolverse mediante un JUICIO DE PONDERACION
entre ambos derechos fundamentales




Debe tenerse en cuenta diferentes supuestos:

-Si la informacion tiene relevancia publica o interés general o puede contribuir al debate
en una sociedad democratica,

-Cuando se proyecta sobre personas que desempefian un cargo publico o tienen una
personalidad politica y ejercen funciones oficiales, o

-Si se trata de la simple satisfaccion de la curiosidad humana por conocer la vida de otros,

aunque se trate de personas con notoriedad publica que no ejerzan tales funciones —

La libertad de informacién, para que pueda prevalecer sobre el derecho al honor exige que la
informacion cumpla el requisito de la veracidad, por la que se entiende el resultado de una razonable

diligencia por parte del informador para contrastar la noticia de acuerdo con pautas profesionales.




Debe tenerse en cuenta diferentes supuestos:

- Cuando la difusion de datos de caracter privado afecta no solo al personaje a quien
corresponde el ejercicio de funciones publicas u oficiales, sino también a terceras
personas, debe valorarse en qué medida la difusion de los datos relativos a éstas tiene
caracter justificado por razén de su caracter accesorio en relacion con el personaje
publico al que se refiere, la necesidad de su difusion para ofrecer la informacion de que se
trate y la aceptacion por el tercero de su relacion con la persona afectada como personaje

publico.



Debe tenerse en cuenta diferentes supuestos:

En general existe prevalencia del derecho a la informacion:

-Cuando la publicacion de los datos de la vida privada esta justificada por los usos
sociales, 0 hay base para sostener que el afectado adoptd pautas de comportamiento en
relacién con su ambito intimo que permita entender que, con sus propios actos, lo despojo
total o parcialmente del caracter privado o doméstico.

- El interés publico cede ante el derecho de toda persona a una protecciéon efectiva en el
ambito estricto de su vida privada ante el acoso y persecucion gque soportan en razén a su
notoriedad, en aquellos casos en los que buscan expresamente esa privacidad frente a

una posible captacion y reproduccion de su imagen.



ASPECTOS LEGALES ESPECIFICOS DE LOS MENORES

En cuestién de imagenes de menores hay que tener en cuenta especialmente dos normativas,
la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de modificacion
parcial del Cdédigo Civil y de la Ley de Enjuiciamiento Civil y la normativa de proteccion de

datos de caracter personal.

En cuanto a la primera normativa, en su articulo 4 se establece entre otras cosas, lo siguiente:

1. Los menores tienen derecho al honor, a la intimidad personal y familiar y a la propia imagen.

2. La difusion de informacién o la utilizacion de imagenes o nombre de los menores en los
medios de comunicacion que puedan implicar una intromisién ilegitima en su intimidad, honra
0 reputacidn, o que sea contraria a sus intereses, determinara la intervencion del Ministerio
Fiscal.

3. Se considera intromision ilegitima en el derecho al honor, a la intimidad personal y familiar y
a la propia imagen del menor, cualquier utilizacion de su imagen o su nombre en los medios de
comunicaciéon que pueda implicar menoscabo de su honra o reputacion, o que sea contraria a

sus intereses, incluso si consta el consentimiento del menor o de sus representantes legales.



ASPECTOS LEGALES ESPECIFICOS DE LOS MENORES

El Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal. contempla la necesidad del
Consentimiento para el tratamiento de datos de menores de edad.

Este reglamento establece el limite de los 14 afos para que los menores puedan

otorgar su consentimiento en algunos aspectos de sus datos personales.

*En ningln caso podran recabarse del menor datos que permitan obtener
informacién sobre los demas miembros del grupo familiar, o sobre las
caracteristicas del mismo, como los datos relativos a la actividad profesional de los
progenitores, informacion economica, datos sociolégicos o cualesquiera otros, sin
el consentimiento de los titulares de tales datos. No obstante, podran recabarse
los datos de identidad y direccion del padre, madre o tutor con la Unica finalidad de

recabar la autorizacion prevista en el apartado anterior.

Cuando el tratamiento se refiera a datos de menores de edad, la informacion
dirigida a los mismos debera expresarse en un lenguaje que sea facilmente

comprensible por aquéllos.



QUE HAN DICHO LOS TRIBUNALES:
Sentencia Tribunal Supremo 31-5-2010 En relacion al tema de la inclusion accidental de un menor en una fotografia
publicada establece el criterio de que para ello ha de poderse establecer que su imagen tiene caracter accesorio, negando
tal supuesto en el caso de que su aparicion en la imagen sea accidental por pasar por el lugar, ni su inclusion tiene

caracter secundario o circunstancial y que hubiera podido ser cualquier otra, o incluso una persona mayor de edad.

Sentencia Tribunal Supremo 26-7-2010 indica que, tratandose de menores, el articulo 2 de la Ley Organica 1/1996, de
15 de enero, de Proteccion Juridica del Menor, dispone: "En la aplicacién de la presente Ley primara el interés superior de
los menores sobre cualquier otro interés legitimo que pudiera concurrir®, y, como afirmamos en la sentencia nimero
163/2009, de 11 de marzo : "Cuando se trata de menores, se parte, por tanto, constitucionalmente hablando, de un doble
limite en el derecho a la informacién: un limite en cuanto a otros derechos fundamentales al que hay que afiadir, cuando se
trata de menores, otro limite que consiste en atender al "interés del menor" en cuanto objeto de proteccion por los poderes

publicos".

Una de las técnicas utilizadas para disociar la imagen de un menor es la difuminacién de aspectos de su rostro, si bien la
jurisprudencia aclara que la identificabilidad no se mide en relacién con la recognoscibilidad por un circulo mayor o menor

de personas, bastando incluso que lo sea en el ambito mas intimo familiar o de allegados.



Caso practico
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* PROPIEDAD INTELECTUAL

« DERECHOS DE PROPIEDAD
INTELECTUAL Copyright

« CESION DE DERECHOS DE AUTOR
Copyleft



PROYECTO DE LEY ORGANICA por la que se modifica la Ley Organica 10/1995, de 23 de
noviembre CONSEJO DE MINISTROS DE 20-9-13

Propiedad intelectual

La regulacion pretende lograr un equilibrio entre la proteccion de los derechos de autor y las nuevas
tecnologias. Lo que se persigue es la explotacion econoOmica, reproduccion, plagio, distribucion y
comunicacion publica de una obra, sin autorizacion de los titulares, con animo de obtener un beneficio
directo o indirecto (a través de publicidad, por ejemplo), asi como facilitar el acceso a la localizacion de
obras o prestaciones protegidas en Internet.

Se tipifica expresamente la facilitacion de medios para suprimir o neutralizar las medidas tecnolégicas
utilizadas para proteger la propiedad intelectual.

El objetivo es perseguir las paginas que permiten la obtencion de un listado de enlaces a través de las
gue se puede acceder ilicitamente a obras protegidas por los derechos de autor. En ningln caso se
actuara contra usuarios o buscadores neutrales, ni contra los programas P2P que permiten compartir
contenidos.

Se mantienen las penas minimas previstas, pero las conductas mas graves podran ser sancionadas
hasta con seis afios de prision, al haberse apreciado una desproporcion de penas al comparar estos

con otros delitos que también atentan contra la propiedad.



Derecho exclusivo de explotacion y sus modalidades.

Corresponde al autor el ejercicio exclusivo de los derechos de
explotacion de su obra en cualquier forma y, en especial, los
derechos de reproduccion, distribucién, comunicacion publica y
transformacion, que no podran ser realizadas sin su autorizacion,
salvo en los casos previstos en la presente Ley.

Articulo 18. Reproduccion.

Se entiende por reproduccion la fijacion directa o indirecta, provisional o
permanente, por cualquier medio y en cualquier forma, de toda la
obra o de parte de ella, que permita su comunicacion o la obtencién
de copias.

Articulo 19. Distribucion.

1. Se entiende por distribucion la puesta a disposicion del publico del
original o de las copias de la obra, en un soporte tangible, mediante
Su venta, alquiler, préstamo o de cualquier otra forma.


http://noticias.juridicas.com/base_datos/Admin/rdleg1-1996.l4t1.html
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Unir fotografia y moviles no es ninguna
novedad, salvo que lo vinculemos al
concepto de certificacion electronica. Es esto
lo que ha logrado la empresa aragonesa
Coloriuris gracias a una tecnologia para
teléfonos moviles desarrollada bajo una
patente de la Universidad de Zaragoza
con la denominacion “Acta mobile” vy
que permite garantizar la integridad de
imagenes o fotografias (video o audio), asi
como posicion GPS, mediante evidencias
electrénicas, asi como la horay fecha en que
son capturadas.

Las utilidades de esta innovadora aplicacion
son practicamente ilimitadas tanto en
el sector publico (fuerzas y cuerpos de
seguridad, inspeccion de consumo ...)
como en el privado (siniestros de hogar o
automavil, autoria de una fotografia ...)

ColorlURIS, empresa radicada en Zaragoza,
especializada en |a prestacion de servicios
relacionados con la seguridad juridica en la
utilizacion de Internet, garantiza laintegridad
de una fotografia, y la certeza del momento
en que se tomd, mediante la aplicacion
de sellos de tiempo (TimeStamping), y la
localizacion del lugar donde fue tomada.

La aplicacion, comercializada bajo el nombre
de Acta mobile genera una evidencia
electronica al modo de las actas notariales
del mundo analdgico y estd disponible
para terminales con diferentes sistemas
operativos.

Se puede descargar en las app “stores”
o0 tiendas electronicas de los habituales
gigantes informaticos, tanto en espafiol

Certificacion de imagenes
tomadas con nuestro movil

como en inglés. La descarga y primer uso
son gratuitos.

La evidencia electrénica que se obtiene,
afirman desde Coloriuris, es generada y
custodiada por Tercero de Confianza con
sellos de tiempo emitidos por una Autoridad
de Fechado reconocida, por lo que se puede
utilizar como prueba ante los tribunales o
ante posibles reclamaciones.

La informacion completa se puede obtener
accediendo a

http://www.coloriuris.net/blog/2012/06/26/
acta-mobile-evidencias-electronicas-para-
smartphones/

Este servicio marca nuevas posibilidades para
la certificacién electronica, tecnologia que
no ha terminado por despegar en nuestro
pais a pesar de haberse invertido enormes
cantidades en infraestructuras tecnoldgicas
y de haberse desarrollado aplicaciones
de gran consistencia, basta para ello con
recordar el caso de la implantacion del DNI
electrénico.

El mayor problema es que esta tecnologia, al
contrario de lo que sucede con Acta mobile,
no consigue conectar con las necesidades
diarias de la gente ya que resulta dificil que
alguien necesite el DNI electronico para

realizar algo realmente importante o preciso,
y que no lo sustituya por tecnologias menos
seguras o incluso de dudosa fiabilidad. Esto
se debe a una defectuosa comunicacion de
las posibilidades del DNI electrénico o a las
dificultades que comporta su utilizacion.

Por otra parte, cada vez méas usamos
la cdmara del movil para cuestiones
impensables hace poco tiempo.

En unos cursos realizados para la Policia
Local, hace algunos afios, se cuestionaba el
uso de los méviles para dejar constancia de
la labor de la policia. Imaginese el potencial
que supone poder certificar por unaautoridad
de certificacion, legalmente constituida, no
solo la validez de la imagen tomada, sino
la fecha y la hora en que se efectud. Esto
seria especialmente Util en supuestos en
los que tenemos que demostrar hechos que
contradigan lo indicado por funcionarios
publicos cuyas manifestaciones, como es
conocido gozan presuncién de certeza,
pero que puede ser combatida si se aportan
pruebas en contrario.

Hasta ahora resulta muy dificil lograr el éxito
ya que era muy complicado lograr pruebas
indubitadas que contradijeran lo que se
plasmaba en un acta de inspeccién, por
ejemplo.

Sin embargo, esta tecnologia contribuye a
facilitar estas pruebas ya que s la autoridad
de certificacion la que va a dar fe de la
imagen tomada.

De esta forma se retoma un interesante
camino mediante el cual a la tecnologia
se le unen criterios juridicos, en este caso
el articulo 3.8 de la LEY 59/2003, de 19
de diciembre, de firma electronica el cual
establece que “El soporte en que se hallen
los datos firmados electrénicamente serd
admisible como prueba documental en
juicio. Si se impugnare la autenticidad de
la firma electrénica reconocida, con la que
se hayan firmado los datos incorporados
al documento electronico, se procederd a
comprobar que por el prestador de servicios
de certificacion, que expide los certificados
electrénicos, se cumplen todos los requisitos
establecidos en la ley en cuanto a la
garantia de los servicios que presta en la
comprobacién de la eficacia de la firma
electrnica, y en especial, las obligaciones
de garantizar la confidencialidad del proceso
asi como la autenticidad, conservacion e
integridad de la informacién generada y la
identidad de los firmantes. Si se impugna
la autenticidad de la firma electronica
avanzada, con la que se hayan firmado
los datos incorporados al documento
electronico, se estara a lo establecido en
el apartado 2 del articulo 326 de la Ley de

Enjuiciamiento Civil.”
ROBERTO L. FERRER SERRANO
ARALEGIS. Area Derecho TIC
aralegis@aralegis.es




Derechos de los autores y derechos de los ciudadanos

La llamada propiedad intelectual no termi-
na de encontrar su sitio desde que la cultura
llega facilmente 2 cada hogar, lo que resulta
curioso porque a poco que se piense, lo logico
seria suponer que cuanto mayor fuerz el indice
de consumo de contenidos culturales (misi-
c3, literatura, arte, etcétera), mejores condicio-
nes de vida deberian lograr aquellos que los
producen, y no soko ellos, sino también todos
aquellos que contribuyen a que cada Gudada-
no sea capaz de recibir dichos contenidos.

No es dificil de establecer que lo que sucede
£5 qUe NOS ENCONTTamos Con UNa Situacicn en
Iz que la reproduccion del modelo econdmico
predigital, 0 analogico, como Io llaman algu-
nos, tiene dificil encaje en un modelo econg-
mico digital.

Los mas radicales dicen que puesto que la
copia digital de un libro, una pelicula, etcétera,
es infinita esto significa que no existe un con-
sumo del original de dicho libro o pelicula, por
lo que de la mera divulgacion de estos no de-
beria generar ingresos similares a los que se
reciben cada vez que se adquiere una copia de
un libro, 0 de un DVD con una pelicula, ya que
estos son ediciones que si que estan limitadas
en funcion de un numero finito de estas.

La consecuencia de este pensamiento ha
llevado a que autores como la escritora Luda
Etxebarria haya declarado que " dado que se
han descargado mas copias ilegales de mi no-
vela que copias han sido compradas, anuncio
que no voy a volver a publicar libros”. La au-
tora esta en todo su derecho para ello pero se
trata de un hecho taninnegable como preocu-

pante.

Hasta la fecha todos los intentos de regu-
larla situacion han resultado infructucsos, por
una parte los medios témicos son damorosa-
mente ineficaces; cuando no fallan estrepito-
samente, resulta que alguien de la comunidad
de Internet descubre un sistema para dejar sin
efecto la medida de control que se ha intenta-
do establecer.

Por otra parte también hay que tener en
cuenta que los medios técnicos resultan aten-
tatorios contra los derechos de los que copian
y de los que ne copian también, lo que resulta
totalmente intolerable.

En este sentido se ha pronundiado repetida-
mente el Tribunal de Justicia de la Union Eurc-
peay muy recientemente en sus sentencias de
fechas 24 de Noviembre de 2011y 12 de Fe-
brero pasado.

La doctrina del Alto Tribunal europeo ha es-
tablecido que leidas conjuntamente e inter-
pretadas a la luz de los requisitos derivados

de la proteccion de los derechos fundamenta-
les aplicables, la normativa de la Union Euro-
pea debe interpretarse en el sentido de que se
opone a esta el hecho de bloquear la transmi-
sion de archivos, cuyo intercambio vulnere los
derechos de autor 0 soficitar un requerimien-
tojudidal por el que se ordene 2 un proveedor
de acceso a Intemet establecer un sistema de
filtrado que sea capaz de identificar en la red
de dicho proveedor la circulacion de archivos
electronicos que contengan una obra musical,
cinematografica o audiovisual sobre Iz que el
solicitante del requerimiento alegue ser titular
de derechos de propiedad intelectual.

Esto no se permite en relacion:

— A todas las comunicadones electronicas
que circulen a través de sus senvicios, en
particular mediante Iz utilizacion de pro-
gramas speer-to-peers;

— A una aplicacion de forma indistinta con
respecto a toda su dientela;

— A una actuacion efectuada con caracter
preventivo;

— Cuando sea exdusivamente a sus expen-
sasy sin limitacion en el tiempo.

También ha rechazado que deben interpre-
tarse no ajustado a la normativa, un requeri-
miento judidal hecho por un juez nadonal por
el que se ordene a un prestador de servidos
de alojamiento de datos establecer un siste-
ma de filtrado capaz de identificar en la red
de dicho proveedor archivos electronicos que
contengan una obra musical, cinematografica
o audiovisual sobre la que &l solicitante del re-

querimiento alegue ser titular de derechos de
propiedad intelectual, con el fin de bloguearla
transmision de archivos cuyo intercambio vul-
nere los derechos de autor si se refiere a lz in-
formadon almacenada en sus servidores por
los usuarios de sus servicios.

Visto el estado de las cosas y de cara a bus-
caralternativas al problema, parece que ha lie-
gado el momento de buscar I solucion desde
puntos de vista diferentes.

Alo mejor consiste en retroceder al momen-
to anterior 3 la aparicion de la propiedad in-
telectual, al derecho de los autores a percibir
ingresos por sus obras.

En ese momento, solamente podian dedi-
carsea elaborar contenidos (generalmentenc-
velas o poemas, aungue también candones)
aquellos que no necesitaban obtener ingresos
de este trabajo 0 aquelios que eran protegidos
por aquellos que no necesitaban obtener in-
gresos de este trabajo.

Cualquiera de las dos situaciones es mala
para la sociedad ya que la creacion y los con-
tenidos depende inevitablemente de la idec-
logia de los mas pudientes y esta ideclogia va
a impregnar a la cultura de un cierto modo de
pensar y de sentir, perdiéndose el de aquellos
otros que por no poder vivir de sus ceadones,
novan a comunicar sus ideas o sensaciones a
esta sociedad, que en definitiva se ve privada
de una potencial pérdida de conocimiento lo
que, en definitiva le impedira progresar.

Es por ello que nace, como una gran con-
quista sodial, el derecho a la propiedad inte-
lectual, mediante el asal los creadores pueden

obtener ingresos por sus obras o contenidos,
dictandose leyes que las protegen, impidiendo
su copia 0 aprovechamiento inconsentido.

De esta forma los autores comienzan a te-
ner independencia econdmica que se traduce
directamente como una libertad de creacion
nunca vista hasta entonces.

Sin embargo, &l coste de esta independen-
da recae sobre aquellos que adquieren o dis-
frutan las creaciones o los contenidas, en la
logica de que quien toma la posesion de es-
tos es quien la disfruta y por tanto ha de pa-
garel precio.

Legados al momento de |z generalizacion
del acceso 2 la informadion y al conodimien-
to a través de los medios digitales llegamos
también al gran punto de inflexion que la eco-
nomia digital ha supuesto para una sociedad
interconectada.

Hoy el planteamiento anterior en el que €l
consumidor de contenidos es quien debe pa-
garlos ya no es tan viable cuando se habla de
contenidos digitales y debe ser sustituido por
este otro: ; Es 0 no bueno socialmente que ha-
ya autores y creadores de contenidos?

Desde el punto de vista digital, siendoirrele-
vante quien disfruta de una copia de un conte-
nido, carece totalmente de sentido pagar por
€l, pero eso no significa que este no tenga un
valor o un precio.

Lo que sucede es que se trata de un valor
social y no individual, y por tanto quien ha de
pagarlo no es el individuo que accede a la cul-
tura sino |a sociedad misma que precisa de los
creadores para ser mas libre y poder evolucio-
nar.

Por eso en lugar de persequir a los que des-
cargan contenidos ¢ de consumir recursos en
desarrollar técnicas que impidan estas des-
cargas, hariamos todos muche mejor en es-
tablecer sistemas para que los presupuestos
nacionales, europeos, 0 mundiales, retribuye-
ran 2 los creadores en funcion del nivel de pe-
netracion digital que alcancen.

Establézcanse los mecanismos correctores
que se quiera, Pero O se CTea un sistema ge-
neral de proteccion de los creadores y que im-
plique a toda la sociedad, o nos quedaremos
enlainjusticia yen ladesaparicion de los area-
dores.
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Proteccion de imagenes de menores en redes sociales

Aunque sea habitual " colgar” fotografias en los perfiles de re-
des sociales con imagenes de personas captadas sin que se
haya contado con su consentimiento, e incluso sin su cono-
cimiento, esto no es aconsejable. En muchas ocasiones no se
aplicara la normativa de proteccion de datos, pero siempre es
aplicable la que protege la intimidad y la propia imagen, espe-
cialmente en el caso de |a grabacién de imagenes de los me-
nores.

Aunque las imagenes se hayan tomado en un lugar pablico
y No exista un interés comercial directo en su difusién, ello no
exime de tener que contar con el consentimiento de sus padres
orepresentantes legales para su difusion. En este sentidose ha
pronunciado la reciente sentencia del Tribunal Supremo de fe-
cha 2 de Enero de 2013 que aprecié una vulneracion del prin-
cipio del consentimiento, mediante la difusion de un videoen el
muro del perfil del recurrente en una red social, accesible libre-
mente para cualquier usuario de dicha red social, en el que se
aprecia la conversacion mantenida entre un adultoy un grupo
de cinco escolares uniformados, menores de edad (de entre 7y
8 anos), que miran a la cdmara y cuyo rostro resulta identifica-
ble en una visita al Zoo de la Casa de Campo de Madrid.

Resulta ademas llamativo que la infraccién se produce aun-
que los padres de los menores no plantearon queja alguna y
quien lo hizo fue el director del colegio de estos.

Tampoco es relevante que las imagenes estén captadas en
un lugar abierto al publico. En el presente caso la divulgacin
por medio de video de laimagen de los menores, constituye un
tratamiento de sus datos de caracter personal, que al ser me-
nores de 14 anos de edad, pues contaban entre 7 y 8 afos de
edad, requiere para poder efectuarlo el consentimiento de sus
padres o tutores, como exige el articulo 13.1 del Reglamento

de la Ley de Proteccion de Datos de caracter personal en rela-
cian con el articulo 6 de esta norma, que regula el principio del
consentimiento para el tratamiento de los datos de caracter
personal del afectado. Por tanto, las alegaciones referentes a
si los menores no se encontraban acompanados por sus pro-
fesoras en el concreto momento en que se grababa el video,
resultan irrelevantes, pues los menores por su edad no podian
consentir ni la grabacion ni la difusion de su imagen y el cita-
do articulo 6.1 de la LOPD dispone, con caracter general, que
el tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la Ley dis-
ponga otra cosa.

Aunque podia invocarse la libertad de expresion o de infor-
macion en el caso de tratarse de imagenes de interés general,
en el presente caso se trata de la difusion de imagenes de me-
nores que estan mirando a la cdmara, es decir captadas direc-
tamente, grabadas en el Zoo de la Casa de Campo de Madrid, y
conversando con el recurrente, y por tanto sin que ninglin inte-
rés informativo se aprecie en |a difusién de las imagenes de di-
chos nifos de 8 y 9 afos de edad, que son accesibles a un gran
nimero de personas, como lo son los usuarios de la red social
Facebook, a los que es accesible en abierto.

En el caso de menores, la sentencia del Tribunal Constitu-
cional de 29 de Junio de 2.009 ya se habia pronunciado en un
supuesto que presenta ciertas similitudes con el presente, indi-
cando que cuando se trata * de la captacion y difusién de foto-
grafias de nifios en medios de comunicacién social, es preciso
tener en cuenta, ademas de lo anteriormente sefialado, que el
ordenamiento juridico establece en estos supuestos una pro-
teccion especial, en aras a proteger el interés superior del me-
nor". En efecto, cabe recordar que, de conformidad con el art.

20.4 CE, las libertades de expresion e informacidn tienen su li-
mite en el respeto a los derechos reconocidos en el Titulo 1, en
las leyes que lo desarrollan "y, especialmente, en el derecho al
honor, a la intimidad, a la propia imagen y a la proteccion de
la juventud y de la infancia”. Asimismo, no deben dejar de ser
tenidas en cuenta las normas internacionales de proteccion de
la infancia, y, entre ellas, muy en particular, la Convencién de la
Naciones Unidas sobre los derachos del nifio, que garantiza el
derecho de los nifos a la proteccion de la ley contra las injeren-
cias arbitrarias o ilegales en su vida privad. En suma, para que
la captacion, reproduccion o publicacion por fotografia de la
imagen de un menor de edad en un medio de comunicacién no
tenga la consideracion de intromision ilegitima en su derecho
a la propia imagen, sera necesario el consentimiento previo y
expreso del menor (si tuviere la suficiente edad y madurez para
prestarlo), o de sus padres o representantes legales, si bien in-
cluso ese consentimiento sera ineficaz para excluir la lesion del
derecho ala propiaimagen del menor sila utilizacion de su ima-
gen en los medios de comunicacion puede implicarmenoscabo
de su honra o reputacion, o ser contraria a sus intereses “.

En definitiva, el hecho de que la grabacion de las imagenes
de los menores se hayan efectuado en un lugar publico y pueda
no existir un interés comercial directo en su difusion, no exime
de tener que contar con el consentimiento de sus padres o re-
presentantes legales para su difusion.
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Responsabilidad por la utilizacion de imagenes sin consentimiento

Resultan frecuentes las consultas relacionadas con la aparicion
de fotografias de personas en catalogos, folletos, etcétera, sin
que se haya solicitado su consentimiento para utilizar suima-
gen personal. Es mas, en lamayoria de los casos, estas personas
ni siquiera tienen conocimiento de su aparicién en imagenes.
Existen dos normativas que pueden ser aplicables en el pre-
sente supuesto

1.- La normativa de proteccién de datos de caracter personal,
que puede conllevar la posibilidad de sanciones a los respon-
sables del tratamiento de datos sin consentimiento de los in-
teresados, y

2.- La Ley Orgénica 1/1982, de 5 de mayo, de Proteccion Civil
del Derecho al Honor, a la Intimidad Personal y Familiar y a la
Propia Imagen. Esta dltima normativa supone la imposicion de
responsabilidades civiles, e incluso penales.

Por tanto al tratarse de dmbitos diferentes puede caber que
se apliquen ambas normativas en un mismo supuesto y que la
sancion se ajuste a la normativa administrativa mientras que
ademas exista un procedimiento civil en el que se valoren las
responsabilidades civiles existentes.

En este sentido se ha pronuncié la Agencia Espafiola de
Proteccion de Datos en el Procedimiento Sancionador n°
A/00365/2011 que declara la existencia de una infraccion a la
Ley Organica de Proteccion de Datos de caracter personal (L.0.
15/99 de 13 de Diciembre) debido a que una persona denuncié
ante esta Agencia que a mediados del afio 2010, alquien pu-
blicé un libro sobre la ciudad de Benidorm en el que se recogia
una fotografia suya, tomada sin su consentimiento. Dicho libro
también fue accesible a través de la web www.benidormyes.
com. La Agencia Espafiola de Proteccion de Datos efectud las
correspondientes investigaciones y constato la identidad de
quien habia publicado la fotografia el cual manifesté ser fo-
tografo de profesion y que la fotografia del denunciante se en-
contraba dentro de las fotografias que figuran en el libro " YES

BENIDORM", que fue publicado con una finalidad cultural.

En este sentido, el fotagrafo manifestd que no solicitd el con-
sentimiento de dicho denunciado porque consideraba que
la publicacion de la fotografia se encontraba fuera de la nor-
mativa de proteccion de datos, quedando circunscrito a la le-
gislacién civil sobre intimidad y derecho a la propia imagen,
encontrandose esta cuestion, ademas, en fase de tramitacion
ante la jurisdiccion civil.

La Agencia Espafiola de Proteccion de Datos considerd la exis-
tencia de un incumplimiento de la Ley Orgénica de Proteccion
de Datos de caracter personal ante |a falta de acreditacion por
parte del fotagrafo del consentimiento de la denunciante para
el tratamiento de sus datos personales, y ante |a ausendia de
cobertura legal que amparase dicho tratamiento sin consenti-
miento, se estimé vulnerado por la entidad imputada el articulo
6.1 de laLey Organica de Proteccion de Datos de caracter per-
sonal (L.0. 15/99 de 13 de Diciembre) que establece al reqular
el Consentimiento del afectado que:

"El tratamiento de los datos de caracter personal requerird el
consentimiento inequivoco del afectado, salvo que la ley dis-
ponga otra cosa.”

Por otra parte y adicionalmente, la Ley Orgénica 1/1982, de
5 de mayo, de Proteccion Civil del Derecho al Honor, a la Inti-
midad Personal y Familiar y a |a Propia Imagen establece una
proteccion a estos derechos frente a todo género de intromi-
siones ilegitimas, de acuerdo con lo establecido en la presente
Ley Organica.

En el articulo sequndo de esta norma se establece que "La Pro-
teccion Civil del Honor, de la Intimidad y de la Propia Imagen
quedara delimitada por las leyes y por los usos sociales aten-
diendo al 3mbito que, por sus propios actos, mantenga cada
persona reservado para simisma o su familia y que Ginicamente
no se apreciara la existencia de intromisién ilegitima en el dm-
bito protegido cuando estuviere expresamente autorizada por

ley 0 cuandoel titular del derecho hubiere otorgado al efecto su
consentimiento expreso”
En concreto tendran la consideracion de intromisiones ilegiti-
mas en el mbito de proteccién delimitado por:
Uno. El emplazamiento en cualquier lugar de aparatos de es-
cucha, de filmacidn, de dispositivos opticos o de cualquier otro
medio apto para grabar o reproducir la vida intima de las per-
sonas.
Dos. La utilizacion de aparatos de escucha, dispositivos opticos,
o de cualquier otro medio para el conocimiento de la vida inti-
ma de las personas o de manifestaciones o cartas privadas no
destinadas a quien haga uso de tales medios, asi como su gra-
bacidn, registro o reproduccién.
Tres. La divulgacion de hechos relativos a lavida privada de una
persona o familia que afecten a su reputacion y buen nombre,
asi como la revelacion o publicacion del contenido de cartas,
memorias u otros escritos personales de caracter intimo.
Cuatro. La revelacidn de datos privados de una persona o fa-
milia conocidos a través de la actividad profesional u oficial de
quien los revela.
Cinco. La captacion, reproduccién o publicacion por fotografia,
filme, o cualquier otro procedimiento, de laimagen de una per-
sona en lugares o momentos de su vida privada
Seis. La utilizacion del nombre, de la voz o de laimagen de una
persona para fines publicitarios, comerciales o de naturaleza
analoga.
La norma establece unas excepciones entre las que destaca la
informacion grafica sobre un suceso o acaecimiento publico
cuando laimagen de una persona determinada aparezca como
meramente accesoria.
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