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Introduccion

-
‘ Internet

Internet es un conjunto descentralizado de redes de
comunicacion interconectadas que utilizan la familia de
protocolos TCP/IP, garantizando que las redes fisicas
heterogéneas que la componen funcionen como una
red ldgica Unica, de alcance mundial. Sus origenes se
remontan a 1969, cuando se establecio la primera
conexion de computadoras, conocida como ARPANET,
entre tres universidades en California y una en Utah,
Estados Unidos.
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Introduccion

=
‘ Seqguridad

El término seguridad proviene de la palabra securitas del
latin.1 Cotidianamente se puede referir a la seguridad
como la ausencia de riesgo o también a la confianza en
algo o alguien. Sin embargo, el téermino puede tomar
diversos sentidos segun el area o campo a la que haga
referencia.

La seguridad es un estado de animo, una sensacion, una
cualidad intangible. Se puede entender como un
objetivo y un fin que el hombre anhela constantemente
como una necesidad primaria.
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Desde hace ya unos afos el uso de Internet sex@stadiendo mas
gue considerablemente por toda la poblacion mundicllyendo la
espafola. Internet es una herramienta muy praeéicaencontrar
informacion rapidamente, comunicarse mediante reéoo
electronico con empresas 0 amigos, realizar conginamoverse de
casa, etc., y todo ello con un coste muy reducido.

El problema que ha traido consigo la rapida egfode Internet en
la poblacién es la consideracion de que Internehased segura.
Internet no es una red segura ya que no fue diagiama serlo, Si no
gue mas bien fue creciendo y evolucionando teciAégente sin
preocupaciones sobre la seguridad de la mismanportante era
conseguir que las comunicaciones funcionasenglarisiad se
intentaba implementar después, si es que se

pensaba alguna vez en ella.




Atagues

-
‘ Hackers, crackers

Seguridad correo electronico

Virus, ad-ware

Controla el acceso de menores y sus posibles aaque
Intrusos en la red.

Falta de contrasefias o no cumplimiento de la LOPD.
Seguridad Wireless

Seguridad en p2p. iNo seas uno mas! jNo dejesegesgpien!
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Reglas Basicas de Seguridad

Es preciso tener un sistema antivirus, utilizarlo y,
periddicamente, actualizarlo, programa antiespia, firewall.

Es preciso tener actualizado el navegador, asi como instalar
los parches del sistema operativo.

No deben abrirse mensajes electronicos de origen
desconocido, ni facilitar datos de codigo pin o que sean de
facil deduccion.

No deben anotarse las claves de acceso (PIN) en ningun
documento.

No debe confiarse nunca en regalos y promociones de facil
obtencion, ni responder a mensajes que soliciten informacion
de forma urgente.
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Antivirus

Anti espias
Anti-dialers
Anti-rootkits
Cortafuegos

Cifrado

Bloqueo y restriccion
Contrasenas

Copias de seguridad

Seguridad
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Seguridad Antivirus

Objeto alterar el normal funcionamiento de la computadora, sin el
permiso o el conocimiento del usuario. Los virus, habitualmente,
reemplazan archivos ejecutables por otros infectados con el codigo de
este. Los virus pueden destruir, de manera intencionada, los datos
almacenados en un ordenador, aungque también existen otros mas
inofensivos, que solo se caracterizan por ser molestos.




Un traduccion del inglés spyware, es un programa, que funciona dentro
de la categoria malware, que se instala furtivamente en un ordenador
para recopilar informacion sobre las actividades realizadagesras
funcion mas comun que tienen estos programas es la de recopilar
informacion sobre el usuario y distribuirlo a empresas publicitarias
otras organizaciones interesadas
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Seguridad Anti-Dialers




Un rootkit es una herramienta o un grupo de ellas, que tiene como
finalidad esconderse a si misma y esconder otros programas,
procesos, archivos, directorios, claves de registro, y puertos que
permiten al intruso mantener el acceso a un sistema para
remotamente comandar acciones o0 extraer informacion sensible.
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Seguridad Cortafuegos

GFI MailSecurity
Perimeter (Gateway) Server

Firewall

Mail Server
Microsoft Exchange 2000/2003

Internet
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Cifrado: nos permite ocultar el contenido del mensaje para
gue solo el destinatario final pueda leerlo.




Acceso a carpetas, Control Parental
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Seguridad Copias
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